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1 はじめに
本稿では，秘密分散法の準同型性に基づく，秘密分散

法の新しい応用を提案する．ネットワーク上で個人情報
が取り扱われるにつれ，情報処理への個人情報保護技術
の適用が急務となっている．平文を秘匿したまま演算す
ることが可能な秘密計算が検討され，その代表的な方法
である準同型暗号が広く研究されている [1][2]．特に，
暗号化したままあらゆる情報処理が可能な完全準同型暗
号も提案されている [2] が，計算量が大きいため，実用
的でない．本稿では，(k,n)しきい値型の秘密分散法 [1]
の加法に関する群準同型性による統計処理を暗号領域で
行うことで，シェアの二階層化を行うことを提案する．

2 暗号領域での秘密分散法
暗号領域での秘密分散法 [3]は，(k, n)しきい値型で生

成したシェアを，加法群準同型暗号で暗号化する手法で
ある．加法群準同型暗号は，二つの平文をそれぞれ x, y
とし，暗号化関数を E，復号化関数を Dとすると，以下
の性質を持つ公開鍵暗号である．

x+ y = D(E(x) ∗ E(y)) (1)

また，暗号化されたシェアから暗号化された秘密情報を
復元可能である．暗号化により，シェアと秘密情報を保
護できるため，通常の (k, n)しきい値型よりもセキュア
な秘密分散法となっている．この手法に基づき，統計情
報と個別情報を，異なる階層でセキュアに運用可能な秘
密計算方式を提案する．

3 提案法
秘密分散法の加法に関する準同型性から，秘密情報

を扱うことなく統計情報を算出できる．準同型性は，
F を n× kの vandermonde行列として，si を秘密情報
(1 ≤ i ≤ m)，ai を乱数行列とすると，以下の式で示さ
れる．

m∑
i=1

F
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a1,1 + a2,1 + · · · + am,1
...

a1,k−1 + a2,k−1 + · · · + am,k−1

 (2)

提案法では，秘密分散法のシェアの二階層化を行う．
第一階層は各秘密情報にアクセス可能な n個の通常の
シェアで形成される階層である．第二階層は統計結果に
アクセス可能な l (k ≤ l ≤ n)個のシェアで形成される階
層であり，準同型性に基づき生成される．これは (k, l)し

きい値型に相当する．シェアを二階層化することで，一
つの秘密分散処理で扱う情報を二種類としている．以上
を図 1にまとめる．これにより，従来からのシェアの数
による重要度の設定に加え，シェアの種類でも重要度を
設定することができるようになり，運用の幅が広がるこ
とが期待される．
加法群準同型暗号と秘密分散法の加法に関する準同型

性とを併用することで，セキュアな統計処理を行うこと
が可能となっている．

図 1 シェア二階層化秘密分散法のモデル図

4 おわりに
本稿では，秘密分散法の準同型性を用いて，シェアの

二階層化を行った．二階層化により，統計情報と各秘密
情報を同時に運用可能な秘密計算方式を提案した．また，
暗号化秘密分散法にシェアの二層化を行うことで，統計
処理をセキュアに行うことが可能となる．
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