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1 はじめに

パスワードや暗証番号を用いた認証にはユーザ自
身が忘れてしまうことや，他人に盗まれてしまうとい
う問題があった．そこでこれらの問題が起こりにくい
という理由から生体認証技術が様々なデバイスのセ
キュリティとして用いられるようになってきた [1, 2].

近年，生体情報として指紋や顔画像，光彩などを用い
た生体認証が普及しつつある．また，声を用いた生体
認証技術である話者照合も，導入が簡単であるとい
う理由から注目されつつある．これまで声は年齢や
体調による変動が大きいことから実用化が遅れてい
たが，i-vector [3]やPLDA [4]といった最先端の手法
を用いることですでに実用化にも十分な識別性能を
得られることも報告されている．
一方、音声合成 [5, 6]や声質変換 [7]といった声を
作る技術の性能も非常に高くなってきている．なか
でも目標話者の声が数文章あれば目標話者の声を自
由に作ることができる話者適応技術 [8]は福祉やエン
ターテイメントなどに活用される重要な技術である．
しかしながら，ある特定話者の音声を高い精度で自
由に作成可能であるということは話者照合の観点か
らは非常に難易度の高いなりすまし音声が作成可能
であるということを意味する．実際， [9–11]におい
て最先端の話者照合システムにおいても音声合成技
術を使ったなりすましが可能であるという報告がさ
れている．これは話者照合の分野では重要な問題と
なっており，Interspeech2015ではASVspoof2015と
題したスペシャルセッションでなりすまし攻撃に対す
る対策に関するコンペティションが開催されたほどで
ある [12]．これらのなりすまし攻撃への対策は使用す
る特徴量に音声スペクトルだけでなく基本周波数や
位相情報など様々な情報を用いること [13, 14]や精度
の高いモデルを用いること [15]で行われてきた．し
かし，話者照合及び話者適応どちらの技術も話者性
を表現するという点で目的は同じであるため，今後
どちらの技術も性能が上がっていけばいくほどに話
者性を表す部分でなりすまし音声か本人かを判定す
ることが困難になることは想像に難しくない．
そこで，著者らはなりすまし攻撃を話者照合とは
別のモジュールで検出する声の生体検知という枠組
みを提案してきた [16]．検出すべきなりすまし音声が
用意される手法は録音再生や音声合成，声質変換な
ど様々なものが想定されるが，すべてスピーカーで再
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図 1 声の生体検知を含む話者照合システムの全体図

生されることに着目し，入力音声が実際に人間が発
声したものなのかスピーカーで再生された音なのか
を判定する枠組みが声の生体検知である．声の生体
検知を実現するために人間の発声では自然に発生し，
かつスピーカーでは再現不可能な現象を捉えること
を目指した．そこで，人間の呼気の影響を受けてマ
イク内部で発生するポップノイズの有無を生体音声
か否かを判定を行うポップノイズ検出に着目し，ポッ
プノイズの検出法としてモノラルおよびステレオチャ
ンネルの手法をそれぞれ提案してきた．各手法にお
いて高いポップノイズ検出精度を得たもののそれぞ
れに利点と問題点があった．そこで本稿では，各手法
が持つ問題点を補間するためにステレオおよびモノ
ラルポップノイズ検出を縦列接続したポップノイズの
検出法を提案する．また，実験結果より従来の単独の
システムよりもポップノイズの検出精度が大幅に改
善することも示す．

2 声の生体検知法

2.1 話者照合システムへのなりすまし攻撃

登録話者になりすます攻撃方法として主に考えら
れるものは以下の 3点である．

再生攻撃 登録話者の声をあらかじめ録音する方法．
テキスト依存型に有効

音声合成 任意の文章で登録話者の声を生成可能．テ
キスト非依存型にも対応可能．

声質変換 別の話者の声を登録話者の声に変換．音声
合成と同様に任意のテキストで使用可能．
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図 2 ステレオ録音時の収録フロー

再生攻撃に対してはテキスト提示型の話者照合シ
ステムを用いることで防ぐことが可能である [17, 18].

また，合成音声や音声合成を用いたなりすまし攻撃
に対抗する手段としてもすでに様々な手法が報告さ
れている [12, 19–22]．しかし，当然ながらこれらの
手法は合成音声の性能が人間に近づけば近づくほど
識別性能が下がってしまう．そのため，話者照合シス
テムだけで合成音声か登録話者の実音声化を判定す
るのではなく，別のモジュールとしてなりすまし音声
なのか実音声なのかを判定する必要がある．

2.2 声の生体検知法の枠組み

なりすまし攻撃に使われる音声は基本的にスピー
カーによって再生される．そこで，入力音声が実際に
人間が発話したものなのか，スピーカーによって再生
されたものなのかを判定することでなりすまし攻撃を
防ぐ，声の生体検知という枠組みが提案された [16].

図 1に声の生体検知を含む話者照合システムの全体
図を示す．声の生体検知は入力音声がスピーカー再生
か実発話による音声かを判定するモジュールと考え
られるので話者照合の前段処理または，話者照合と同
時に処理することが可能である．人が声を発声するメ
カニズムから呼気が重要な要素であることは明白で
ある．そこで，声の生体検知を実現するために入力音
声が実発話によるものなのかスピーカー再生による
ものなのかを決定づける要因として呼気に着目する．

3 ポップノイズ検出法

通常，音声を収録するマイクは呼気などの声以外
のノイズが入らないようポップフィルタやウィンドス
クリーンというフィルタをつけている．マイク内部に
呼気が入り込んでしまうと空気の振動を電気信号に
変換するための振動板が呼気によって音響的な空気
の振動とは異なる振動をしてしまい，ポップノイズ
と呼ばれるノイズを発生させてしまう．つまり，ポッ
プノイズは人間が発声したからこそ発生してしまう
ものであると言える．そこで，声の生体検知を実現す
るための具体的な手法の一つとしてポップノイズ検
出法を提案してきた [16]．本節では，始めにこれまで
提案してきたモノラルおよびステレオチャンネルに
よるポップノイズ検出法について紹介し，次に提案法
である縦列接続法について述べる．
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図 3 ステレオ/モノラルポップノイズ検出法の縦列
接続による声の生体検知のプロセス

3.1 モノラルポップノイズ検出法

モノラルマイクによるポップノイズ検出法では，ポッ
プノイズを拾いやすくするためにあえてポップフィル
タを装着せずに音声を収録する．ポップノイズは 20

～100msec 程度の短い区間で発生し，特に低周波成
分に強いエネルギーを持つ傾向にある．つまり，低周
波成分の突発的なエネルギーの変化を検知するでポッ
プノイズの検出が可能となる．これまでの実験にお
いて，モノラルポップノイズ検出法は高い検出性能を
得られることを報告してきた．しかし，低周波成分の
急激なエネルギー変化はポップノイズだけでなく背
景雑音などでも起こる可能性があるため，この手法
だけではなりすまし攻撃を防ぐことは難しい．

3.2 ステレオポップノイズ検出法

ステレオチャンネルによるポップノイズ検出法では，
図 2のようなポップフィルタを装着したマイクと装着
しないマイクを並べた音声のステレオ収録を行う．そ
の結果，ポップフィルタを装着したマイクではポップ
ノイズの影響が少ないクリーンな音声が，ポップフィ
ルタを装着しないマイクではポップノイズを含む音声
が収録される．ここで，ポップフィルタあり、なしの
録音チャンネルの短時間フーリエ変換（STFT）をそ
れぞれ Fx(b, w), Fp(b, w) と表す．b は時間フレーム，
wは角周波数である．それぞれのマイクの STFTの
差分を

D(b, ω) = Fp(b, ω)− C(ω)Fx(b, ω), (1)

と定義すると，差分信号D(b, ω)は音声や 2チャンネ
ル共通で含まれるノイズをほぼ含まずポップノイズ成
分がより明確に含まれる信号となる．ただし，C(w)

は，ポップフィルタありなしの２チャンネル間での周
波数特性の違いを補償するフィルタである．得られ
た差分信号に逆 STFTを行い振幅波形へ戻し，あら
かじめ定めた閾値より大きい振幅が存在する区間を
ポップノイズが存在する区間として検出する．これま
での実験において，ステレオポップノイズ検出法は，
モノラルチャンネルより検出精度が低い一方で，非定
常雑音やチャンネルノイズなどの低周波成分に乗り
やすい雑音を除くことが可能であるため，ポップノイ
ズだけをより正確に検出することが可能であること
がわかっている．
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表 1 実験条件
データベース VLDデータベース [16]

性別/人数 女性 17名
生体データ 各話者 30文章
詐称データ 各話者 31文章

サンプリング周波数 48kHz

量子化ビットレート 16bit

3.3 ステレオ/モノラルポップノイズ検出法の縦列
接続による声の生体検知

ステレオポップノイズ検出法とモノラルポップノイ
ズ検出法はそれぞれ異なる性能と特徴を持つ．そこ
で，それぞれの特徴を合わせることでより頑健なポッ
プノイズ検出を行うことを提案する．提案法のフロー
を図 3に示す．図 3のように，ステレオ/モノラル両
手法を縦列接続することでステレオポップノイズの
過程で得られる差分信号をモノラルポップノイズ検
出の入力として使用する．このように二つの手法を
縦列接続することで，ポップノイズ以外の背景雑音や
チャンネルノイズなどの影響を緩和した信号を元に
モノラルポップノイズ検出を行うことができるため，
よりポップノイズ検出精度を向上させることが可能
となる．

4 評価実験

提案法の有効性を示すために従来のステレオ，モノ
ラルそれぞれ単独の検出法と提案法でのなりすまし
音声の検出精度を比較した．

4.1 実験条件

実験条件については図 1に示す．使用したマイク
と名称は以下の通りである．

• Camcorder（SONY ECM-DM5P）：ピンマイク
タイプのエレクトリックコンデンサマイク

• Voice recorder（SONY ECM-XYST1M）：ビデ
オカメラなどの外付け用マイク

• Headset (SHURE SM10A-CN)：ヘッドセット用
マイク

口からマイクまでの距離は Headset, Camcorder,

Voice recorder の順に離れていく．なりすまし音声
には HMMに基づく音声合成 [6]における話者適応
技術として変分ベイズ法に基づく線形回帰法を用い
た [23]．適応データには全話者で共通の発話内容と
なる 50文章をポップフィルタ付きのヘッドセットマ
イクを用いて収録したものを用いた．作成されたな
りすまし音声をスピーカ (BOSE 111AD)によって再
生したものを音声収録時と同条件で収録したものを
詐称データとして用いた．

Camcorder Voice recorder Headset 
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図 4 各手法を使った時の EER

4.2 実験結果

図 4 に従来の単独手法 2 つ（Monaural channel,

Stereo channel）及び提案法 (Tandem) の 3 手法に
おいて各マイクロフォンを用いた時の等価エラー率
(Equal Error Rate; EER)を示す．ここで，EERと
は実際に人間が発話した音声が入力データであるの
になりすまし音声として棄却してしまう生体拒否率
となりすまし音声を実際に人間が発話した音声とし
て受け入れてしまう再生音声受入率が等価になる点
を指す．図 4 より，提案法である縦列接続型のポッ
プノイズ検出法はどのマイクを用いた場合でも従来
手法と比較して EERが大きく低下していることがわ
かる．特にモノラル単独の手法と提案法を比べると，
Camcorderを用いた場合 3.78%EERが低下している．
従来法においては，手法に限らずマイクにHeadsetを
使用した際の EERがもっとも低くなっていた．その
理由として，収録時のマイクと口の距離がもっとも近
いことが考えられてきた．しかし，今回の実験におい
て提案法の Camcorderの EERがもっとも低かった．
Camcorderはピンマイクタイプであり，ノイズに非
常に敏感な性質があったため，実音声の中のポップノ
イズを検出する精度は非常に高かった．一方で，詐称
データにおいてもポップノイズ以外のノイズをポップ
ノイズとして拾ってしまう傾向にあった．そのため，
なりすまし攻撃を生体音声として受理してしまうと
いう誤検出が起こってしまい性能が十分に出ていな
かったと考えられる．提案法では差分信号を求める際
にそれらのチャンネル間で共通に拾えるノイズなど
を除くことができ，実際に発生したポップノイズのみ
を検出することが可能となったことから高い精度を
得られるようになったと考えられる．

5 おわりに

本稿では，話者照合のための声の生体検知の改善
として，ステレオ/モノラルポップノイズ検出法の縦
列接続法について提案した．従来のステレオおよび
モノラルポップノイズ検出法では，それぞれ異なる利
点と問題点があったが縦列に接続することで，それ
ぞれの問題点を補間した手法となった．生体検知実
験においても従来法よりも大幅に EERが低下するこ
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とを確認した．今後の課題としては，より大規模な
実験データを使用することおよび再生攻撃等のなり
すまし攻撃を想定した実験を行うことが挙げられる．
また，提案したポップノイズ検出法では発話内にポッ
プノイズの有無だけを判定しているが，ポップノイズ
の入る音素についても考慮することが挙げられる．
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