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あらまし 本稿では，話者照合に対する再生音声によるなりすまし攻撃を防ぐための枠組みである声の生体検知のた

めのポップノイズの音素情報の影響について調査する．近年，声を用いた生体認証法である話者照合において合成音

声や録音音声の再生によって受けるなりすまし攻撃が重大な問題となっている．なりすまし攻撃への対応として，入

力音声が実際に人間が発話したものなのか，スピーカーで再生されたものなのかを判定する声の生体検知が提案され

た．声の生体検知では，入力音声に息の吹かれにより発生するポップノイズが含まれるかどうかを判定する．このポッ

プノイズ検出法によってなりすまし攻撃を高精度で防ぐことが確認されているが，一方，ポップノイズの有無の判定

だけによる検出では悪意のある攻撃者に破られてしまう可能性が高いという問題がある．そこで，本研究では声の生

体検知と話者照合の性能評価と同時にポップノイズが含まれる音素について分析しポップノイズの音素情報が声の生

体検知の頑健性向上に有用であるか調査し報告する．
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Abstract This paper investigates the effectiveness of phoneme information for voice liveness detection. While

the performance of speaker verification systems are recently improved , that of speech synthesis techniques use for

spoofing attacks have been improved, too. To overcome this problem, a framework for voice liveness detection has

been proposed. By using this technique, the input can be classified as being generated by an actual speaker by

means of pop noise detection method. To increase the robustness of the pop noise detection we investigate into an

existing correlation between the phonetic context and pop noise events. The experimental results suggest us that

the use of phonetic information is effective to increase the robustness of the pop noise detection.
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1. ま え が き

ユーザ認証方法として一般的なパスワードや暗証番号を用い

た認証にはユーザ自身が忘れてしまうことや，他人に盗まれて

しまうという問題があった．そのような問題が起こりにくく，

他人と共有できない生体認証技術が新たなユーザ認証法として

用いられるようになってきた [1,2]. 近年，生体情報として特に

指紋や顔画像，光彩などを用いた生体認証が普及しつつある．

同時に声を用いた生体認証技術である話者照合も導入が簡単で

あるという理由から注目されつつある．これまで声は年齢や体

調による変動が大きいことから他の生体認証と比べて認証性能

が十分ではないとされ実用化が遅れていたが，i-vector [3] や
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図 1 声の生体検知を含む話者照合システムの全体図

PLDA [4]といった最先端の手法を用いることですでに実用化

にも十分な識別性能を得られることが報告されている．

一方、音声合成 [5, 6] や声質変換 [7] といった任意の話者の

声を作る技術の性能も非常に高くなってきている．なかでも目

標話者の声が数文章あれば目標話者の声を自由に作ることがで

きる話者適応技術 [8]は福祉やエンターテイメントなどに活用

される技術として評価されている．しかしながら，ある話者の

音声を高い精度で自由に作成可能であるということは話者照合

システムに対して非常に難易度の高いなりすまし音声が作成可

能であるということも意味する．実際，最先端の話者照合シス

テムにおいても音声合成技術を使ったなりすましが可能である

という報告がされている [9–11]．これは話者照合の分野では重

要な問題となっており，Interspeech2015 では ASVspoof2015

と題したスペシャルセッションでなりすまし攻撃に対する対策

に関するコンペティションが開催されたほどである [12]．これ

らのなりすまし攻撃への対策は使用する特徴量に音声スペクト

ルだけでなく基本周波数や位相情報など様々な情報を用いるこ

と [13,14]や精度の高いモデルを用いること [15]で行われてき

た．しかし，話者照合及び話者適応どちらの技術も話者性を表

現するという点で目的は同じであるため，今後どちらの技術も

性能が上がっていけばいくほどに話者性を表す部分でなりすま

し音声か本人かを判定することが困難になることは想像に難し

くない．

そこで，なりすまし攻撃を話者照合とは別のモジュールで識

別するために声の生体検知という枠組みを提案された [16]．検

出すべきなりすまし音声が作成される手法としては録音再生や

音声合成，声質変換など様々なものが想定されるが，すべてス

ピーカーで再生されることに着目し，入力音声が実際に人間が

発声したものなのかスピーカーで再生された音なのかを判定す

る枠組みが声の生体検知である．声の生体検知では人間の発声

では自然に起こり，かつスピーカーでは再現不可能な現象を捉

えることを目標としている．そこで，人間の呼気の影響を受け

てマイク内部で発生するポップノイズの有無を生体音声か否か

に着目したポップノイズ検出法が提案された．しかし，これら

のポップノイズ検出法は入力音声にポップノイズのような信号

が含まれているか否かのみを判定しているため頑健性としては

十分ではなかった．そこで，本稿では声の生体検知技術の性能

向上のために音素情報が有効となるかを調査し報告する．
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図 2 ステレオ録音時の収録フロー

2. 話者照合のための声の生体検知法

2. 1 話者照合システムに対するなりすまし攻撃

話者照合システムへのなりすます攻撃として主に考えられる

ものを以下に挙げる．

• 再生攻撃: 登録話者の声をあらかじめ録音する方法．テ

キスト依存型に有効

• 音声合成: 任意の文章で登録話者の声を生成可能．テキ

スト非依存型にも対応可能．

• 声質変換: 別の話者の声を登録話者の声に変換．音声合

成と同様に任意のテキストで使用可能．

再生攻撃に対してはテキスト提示型や発話内容を指定しない話

者照合システムを用いることで防ぐことが可能である [17, 18].

また，合成音声や音声合成を用いたなりすまし攻撃に対抗する

手段としてもすでに様々な手法が報告されている [12, 19–22]．

しかし，合成音声を使用する手法は合成音声の話者性が登録話

者に近づけば近づくほど話者照合システムとしてはなりすまし

攻撃として拒否することが難しくなるため識別性能が下がって

しまう．そこで，話者照合システムだけでなりすまし音声なの

か登録話者の実音声かを判定するのではなく，別のモジュール

としてなりすまし音声なのか実音声なのかを判定する必要が

ある．

2. 2 声の生体検知の枠組み

なりすまし攻撃に使われる音声は基本的にスピーカーによっ

て再生される．そこで，入力音声が実際に人間が発話したもの

なのか，スピーカーによって再生されたものなのかを判定する

ことでなりすまし攻撃を防ぐ，声の生体検知という枠組みが提

案された [16]. 図 1に声の生体検知を含む話者照合システムの

全体図を示す．声の生体検知は入力音声がスピーカー再生か実

発話による音声かを判定するモジュールと考えられるので話者

照合の前段処理または，話者照合と同時に処理することが可能

である．人が声を発声するメカニズムから呼気が重要な要素で

あることは明白である．そこで，声の生体検知を実現するため

に入力音声が実発話によるものなのかスピーカー再生によるも

のなのかを決定づける要因として呼気に着目する．

3. ポップノイズ検出法

音声を収録するマイクは呼気などの声以外のノイズが入らな

いようポップフィルタやウィンドスクリーンというフィルタを

つけていることが多い．マイク内部に呼気が入り込んでしまう

と空気の振動を電気信号に変換するための振動板が呼気によっ
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図 3 ステレオ/モノラルポップノイズ検出法の縦列接続による声の生

体検知のプロセス

て音響的な空気の振動とは異なる振動をしてしまい，ポップノ

イズと呼ばれるノイズを発生させてしまう．つまり，ポップノ

イズは人間が発声したからこそ発生してしまうものであると言

える．そこで，声の生体検知を実現するための具体的な手法の

一つとしてポップノイズ検出法を提案してきた [16]．本節では，

始めにこれまで提案してきたモノラルおよびステレオチャンネ

ルによるポップノイズ検出法について紹介し，次に縦列接続法

について述べる．

3. 1 モノラルポップノイズ検出法

モノラルマイクによるポップノイズ検出法では，ポップノイ

ズを拾いやすくするためにあえてポップフィルタを装着せずに

音声を収録する．ポップノイズは 20～100msec 程度の短い区間

で発生し，特に低周波成分に強いエネルギーを持つ傾向にある．

つまり，低周波成分の突発的なエネルギーの変化を検知するで

ポップノイズの検出が可能となる．これまでの実験において，

モノラルポップノイズ検出法は高い検出性能を得られることを

報告してきた．しかし，低周波成分の急激なエネルギー変化は

ポップノイズだけでなく背景雑音などでも起こる可能性がある

ため，この手法だけではなりすまし攻撃を防ぐことは難しい．

3. 2 ステレオポップノイズ検出法

ステレオチャンネルによるポップノイズ検出法では，図 2の

ようなポップフィルタを装着したマイクと装着しないマイクを

並べた音声のステレオ収録を行う．その結果，ポップフィルタ

を装着したマイクではポップノイズの影響が少ないクリーンな

音声が，ポップフィルタを装着しないマイクではポップノイズ

を含む音声が収録される．ここで，ポップフィルタあり、なし

の録音チャンネルの短時間フーリエ変換（STFT）をそれぞれ

Fx(b, w), Fp(b, w) と表す．b は時間フレーム，wは角周波数で

ある．それぞれのマイクの STFTの差分を

D(b, ω) = Fp(b, ω)− C(ω)Fx(b, ω), (1)

と定義すると，差分信号 D(b, ω)は音声や 2チャンネル共通で

含まれるノイズをほぼ含まずポップノイズ成分がより明確に含

まれる信号となる．ただし，C(w)は，ポップフィルタありな

しの２チャンネル間での周波数特性の違いを補償するフィルタ

である．得られた差分信号に逆 STFTを行い振幅波形へ戻し，

あらかじめ定めた閾値より大きい振幅が存在する区間をポップ

ノイズが存在する区間として検出する．これまでの実験におい

て，ステレオポップノイズ検出法は，モノラル検出法より検出

精度が低い一方で，非定常雑音やチャンネルノイズなどの低周

表 1 実 験 条 件

データベース VLD データベース [16]

性別/人数 女性 17 名

生体データ 各話者 30 文章

詐称データ 各話者 31 文章

サンプリング周波数 48kHz

量子化ビットレート 16bit

波成分に乗りやすい雑音を除くことが可能であるため，ポップ

ノイズだけをより正確に検出することが可能であることがわ

かっている．

3. 3 ステレオ/モノラルポップノイズ検出法の縦列接続に

よる声の生体検知

ステレオポップノイズ検出法とモノラルポップノイズ検出法

はそれぞれ異なる性能と特徴を持つ．そこで，それぞれの特徴

を合わせることでより頑健なポップノイズ検出を可能とする縦

列接続法を考える．縦列接続法のフローを図 3に示す．図 3の

ように，ステレオ/モノラル両手法を縦列接続することでステ

レオポップノイズの過程で得られる差分信号をモノラルポップ

ノイズ検出の入力として使用する．このように二つの手法を縦

列接続することで，ポップノイズ以外の背景雑音やチャンネル

ノイズなどの影響を緩和した信号を元にモノラルポップノイズ

検出を行うことができるため，よりポップノイズ検出精度を向

上させることが可能となる．

4. 音素情報を利用したポップノイズ検出

前章の手法によるポップノイズ検出では，入力音声にポップ

ノイズが含まれるか否かを判定することだけに着目したが，詐

称者がわざと息を吹き替けたり，風によってポップノイズが発

生してしまうことも想定される．そこで本研究では，ポップノ

イズ検出の頑健性を高めるためにポップノイズを含む音素情報

の傾向を調査し，ポップノイズの音素情報から詐称者か否かを

判定可能であるか分析する．音素情報を考慮するためには入力

音声が認識可能であることが望ましい．そこでまず，ステレオ

ポップノイズ検出で使用するポップフィルタを使用したマイク

で収録した音声を使用し，以下の手順でポップノイズの音素情

報による判定を行う．

（ 1） 音声認識による音素アライメント付き音素認識結果を

作成（ポップフィルタ使用マイク）

（ 2） ポップノイズの区間検出

（ 3） 検出したポップノイズ区間に含まれる音素を抽出

手順 3で得られる結果に含まれる音素の傾向を調査することで，

ポップノイズが発生しやすい音素に傾向が従っているかまた、

ポップノイズがほぼ含まれない音素が出現していないかを調査

する．

5. 評 価 実 験

5. 1 実 験 条 件

実験条件については図 1に示す．使用したマイクと名称は以

下の通りである．
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表 2 マイク毎の各ポップノイズ検出法における等価エラー率

Voice Headset Camcorder

モノラル 36.06% 3.95% 4.73%

ステレオ 45.52% 5.88% 29.11%

縦列接続 26.61% 2.35% 0.95%

図 4 なりすまし攻撃 (Spoofing Attacks: SA) に対する話者照合お

よび声の生体検知との組み合わせによる話者照合の等価エラー率

• Voice recorder（SONY ECM-XYST1M）：ビデオカメ

ラなどの外付け用マイク

• Headset (SHURE SM10A-CN)：ヘッドセット用マイク

• Camcorder（SONY ECM-DM5P）：ピンマイクタイプ

のエレクトリックコンデンサマイク

口からマイクまでの距離は Headset, Camcorder, Voice

recorder の順に離れていく．なりすまし音声には HMM に

基づく音声合成 [6]における話者適応技術として変分ベイズ法

に基づく線形回帰法を用いた [23]．また，全話者で共通の発話

内容となる 50 文章をポップフィルタ付きのヘッドセットマイ

クを用いて収録したものを適応データとした．なりすまし攻撃

には作成された合成音声をスピーカ (BOSE 111AD)によって

再生したものを音声収録時と同条件で収録したものを使用した．

5. 2 実 験 結 果

5. 3 ポップノイズ検出法の比較

はじめに，ポップノイズ検出法の性能比較および声の生体検

知と話者照合の性能評価について検証する．表 2 に各ポップ

ノイズの検出法の性能比較をマイク毎行った等価エラー率を示

す．この表での等価エラー率は人間の発話を再生音声と判定す

る生体拒否率および再生音声を人間の発話と判定する非生体受

理率が等価となる値を指す．結果より，ステレオ/モノラルの

縦列接続法の等価エラー率がもっとも低くなっており，縦列接

続法の有効性が確認できる．特に Camcorderを使用した際の

性能はモノラル法よりさらに 3.78%等価エラー率が低くなって

いることがわかる．モノラル法およびステレオ法どちらにおい

ても，マイクの性能比較では Headsetが一番精度が高く，次に

Camcorder，そして Voice recorderと続いていた．この順番は

各マイクと話者の口との距離に比例していたが，縦列接続法で

は Camcorderが一番性能が高い．これは Camcorderが 3種類

のマイクの中で一番ノイズに対して敏感であることが原因だと

考えられる．縦列接続法は，ポップノイズ検出の前段で 2チャ

表 3 ポップノイズが発生しやすい音素・発生しにくい音素

発生頻度高 発生頻度低

Camcorder f, hy, ky, h, sh a:, i:, e:, gy

Voice f, hy, o: ,b, ky a:, i:, e:, g

Headset f, a, i, u, ts a:, i:, ny, p

ンネル間の差分を差し引くためチャンネル間共通のノイズを打

ち消すことが可能となり，ポップノイズのみを抽出することが

可能となり性能が向上したと考えられる．

次に声の生体検知と話者照合を統合した際の話者照合システ

ムの性能について比較する．表 4 は，話者照合の際の等価エ

ラー率を示す．ここでの等価エラー率は他人受入率と本人拒否率

の等価となる点を指す．まず始めになりすまし攻撃（Spoofing

Attacks; SA）を含まない話者照合の性能をマイク毎に w/o SA

として示す．本実験ではなりすまし攻撃に使用した音声データ

はHeadsetで収録されているため，HeadsetおよびCamcorder

ではなりすまし攻撃が含まれる w/ SAの結果は大幅に等価エ

ラー率が上昇している．しかしながら，声の生体検知 VLDを

用いた場合にはポップノイズ検知法に問わず性能が大幅に改善

することがわかる．これは Camcorder でも同様の傾向となっ

ている．Voiceに関してはなりすまし攻撃に用いたデータとの

チャンネルの違いからなりすまし攻撃が有効ではなかったため，

VLDの性能も大きな変化はなかったが，なりすまし攻撃を含

む場合でも VLDを使った場合は等価エラー率が若干改善して

いることがわかる．

5. 4 音素情報に関する調査

次に，ポップノイズを含む音素情報に関する分析し，考察す

る．人間の発話とスピーカー再生それぞれの入力データから

ポップノイズを含むトライフォンを抽出し，先行音素，中心音

素および後続音素それぞれの出現傾向を分析した．音素の出現

傾向はポップノイズ検出法および閾値設定にも依存するが，実

音声の発話を用いた場合には中心音素や先行音素，後続音素

に”f”や”hy”といった息を強く吐き出すように発声する音素に

ポップノイズが多く含まれる傾向にあることがわかった．他に

も発声頻度の高い音素および低い音素を表 3 に示す．スピー

カー再生音声についても閾値を下げ，誤ってポップノイズとし

て検出されてしまう音素を抽出したが音素毎の発生頻度に傾向

がないため，頑健なポップノイズ検出に音素情報が有用である

と期待できる．表 2において誤って受け入れてしまったなりす

まし音声に対して，音素情報を用いた判定を行った結果，Voice

recorderについては数文章の棄却が可能となり，頑健性が向上

することがわかった．しかし，Headset および Camcorder に

ついては受け入れてしまったなりすまし音声を音素情報を用い

て棄却することはできなかった．その理由として，収録に用い

ている発話内容が音素バランスを考慮した新聞読み上げ文章

であるため，受け入れてしまったなりすまし音声の発話内容に

ポップノイズが発生しやすい音素が含まれていなかったことが

あげられる．そのため，より頑健なポップノイズ検出法のため

には音素バランスではなく，ポップノイズの発生頻度を考慮し

た文章をプロンプト文として提示する必要がある．

— 4 —



6. む す び

本稿では，話者照合のための声の生体検知の頑健性向上のた

めに，ポップノイズを含む音素情報の傾向を分析し調査した．

従来のポップノイズ検出は入力音声にポップノイズがあるか否

かだけの判定を行っていたが，さらに音素情報を用いることで

適切な位置にポップノイズが含まれているかを判定する．分析

の結果，音素の発声頻度が高い音素と低い音素の傾向があるこ

とが確認できたが実際のポップノイズ検出においては必ずしも

ポップノイズを発生させやすい音素が含まれいないという問題

があり，十分な性能評価ができなかった．しかし，傾向が確認

できているため，適切に使用することでよりポップノイズ検出

が頑健になることが期待できる．今後の課題として，ポップノ

イズの発生頻度のバランスを考慮した文章を読み上げ文章とし

て設計することおよびデータ数を増やすことがあげられる．
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