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あらまし 本報告では、JPEG 画像に対するビットストリームレベルでの暗号化法を提案する．提案法は，暗号化後
も JPEG形式を保持し，かつそのファイルサイズは，暗号化前のサイズと完全一致することを可能とする．JPEG 画
像に対するビットストリームレベルでの暗号化手法はこれまでに数多く提案されているが，それらは暗号化過程にお
いて特殊命令コードであるマーカコードが発生・消失してしまうため，暗号化前後でファイルサイズが変更されてし
まう．提案法では，JPEG ビットストリームを入力し，ハフマン符号の付加ビット成分を，今回提案される条件に従
い選択的に暗号化する．暗号化前後で，ファイルサイズを変化させないという特徴は，画像データの送信処理で記録
されたデータサイズが，フック処理による暗号化画像への置換処理後に変わってしまうことを回避し，フック処理後
の継続処理を正しく動作させることを保証する．
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Abstract An encryption scheme of JPEG images in the bitstream domain is proposed. The proposed scheme pre-
serves the JPEG format even after encrypting the images, and the file size of encrypted images is the exact same as
that of the original JPEG images. Several methods for encrypting JPEG images in the bitstream domain have been
proposed. However, since some marker codes are generated or lost in the encryption process, the file size of JPEG
bitstreams is generally changed due to the encryption operations. The proposed method inputs JPEG bitstreams
and selectively encrypts the additional bit components of the Huffman code in the bitstreams. This feature allows
us to have encrypted images with the same data size as that recoded in the image transmission process, when JPEG
images are replaced with the encrypted ones by the hooking, so that the image transmission are successfully carried
out after the hooking.
Key words JPEG, Encryption, Bitstream domain

1. ま え が き

ディジタルカメラやスマートフォンの普及により，ディジタ
ル画像を利用する機会が増大している．一般的に，撮影した画
像は即座に JPEG 符号化され記録される．これらの画像はユー
ザの端末に保管されるだけでなく，ソーシャルネットワークや

クラウドフォトサービスなどにアップロードすることが多い．
これらのクラウドサービスの多くは，任意のファイルを受け付
けるわけではなく，指定された画像のファイル形式であること
を要求している．また，このようなクラウド環境は，プロバイ
ダーの信頼性やユーザーの操作ミスなしを前提としており，決
してユーザにとって信頼できる状況ではない．このような背景
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から，画像形式を保ったまま画像を暗号化する方法が盛んに研
究されている．

Encryption Then Compression システム (以下 EtC と呼
ぶ) [1]～[11]は，符号化前の画像に対して暗号化を行う方式で
ある．この方式は暗号化後に圧縮を可能としており，プロバイ
ダーによる再圧縮などへの耐性も考慮されている．EtCの圧縮
特性は，非暗号化時とほぼ同程度であるが，両者のファイルサ
イズは一致しない．また，ビットストリームで暗号化を実施す
る手法もいくつか提案されている [12]～[17]．JPEG 2000画像
に対しては、暗号化に伴う特殊命令コードの発生を考慮し、か
つファイルサイズを変更しないビットストリームレベルでの暗
号化方式が提案された [12]～[14]．JPEG画像に対しても、ビッ
トストリームレベルでの暗号化方式は提案されているが，バイ
トスタッフィングの有無が生じてしまいファイルサイズが変更
してしまっている [15]～[17]．例えば、[15] では AC 係数のラ
ンレングスをビットストリームのまま並び替えを行うことで，
ファイルサイズを保ったまま暗号化を実施することを試みたが，
並び替えにより発生する疑似マーカコードの回避については検
討されていない．この場合，暗号化されたビットストリームを
デコード時に正しく復号ができないか，またはファイルサイズ
が変化してしまう．さらに，[16], [17]の手法では，ビットスト
リームレベルでのブロックスクランブルや係数スクランブル等
を実施している．これらの手法では JPEG 形式を正確に保持
するために，バイトスタッフィングの影響を考慮して暗号化処
理を実行しているが，暗号化前後で数バイトの変化が発生する
ことが示されている．
このような背景から，本稿では，暗号化前後でファイルサイ
ズを変化させない、ビートストリームレベルでの JPEG 画像
に対する暗号化手法を提案する．提案法が想定する環境は，ア
プリケーションに暗号化システムを内蔵する形式ではなく，通
信路内で画像情報をフックして暗号化を実施する形式である．
このような通信路においては，アプリケーション・サーバ間で
ファイルサイズの情報をやりとりしていることが考えられるた
め，暗号化前後でファイルサイズ一定であることが望まれる．
提案法は暗号化過程において，JPEG マーカコードの発生・消
失を回避する仕組みを設けることで，ファイルサイズ一定を保
証するものである．

2. 既存手法とその問題

2. 1 JPEGビットストリーム [18]
ここでは，JPEG ビットストリームの構成について述べる．
図 1(a)は JPEG ビットストリーム全体の構成を示したもので
ある．図中の SOI(Start of Image)および EOI(End of Image)
はそれぞれ，JPEG ビットストリームの開始と終了を示すマー
カコードである．マーカコードは 16進数で「FFxx 」という形
で示される特殊なコードであり，後段の “image data” 以外の
Segment の先頭にも設置される．これら Segment 内には量子
化テーブルやハフマンテーブルなど，復号に必要な情報が記録
されている．各 Segment の識別はマーカコードの二バイト目
(上記 xx の部分)で行われる．

SOI EOISegment0 Segmentn MCU0 MCUk

image data

(a) JPEG bitstream 全体

DCk ACk,1 ACk,2 ACk,63

Huffman
code (g) add bits Huffman

code (r, g) add bits

MCUk-1

Yk,0 Yk,1 Yk,2 Yk,3 Cbk Crk

MCUk

(b) MCU

01101 010101

01101

111110 1001011

DCk ACk,1

101010 11111 0 1001011

8bits 8bits 8bits

(c) バイト単位での格納

図 1 JPEG ビットストリームの構成

図 1(b)は “image data”内の構造である．“image data” は
MCU (Minimum Coded Unit) と呼ばれる単位で順に格納され
る．図は色間引き 4:2:0 の場合の例であり，各の MCU に 8 × 8
の輝度ブロック (Y)が 4つ，間引き後の色差ブロック (Cb, Cr)
がそれぞれ 1つ格納されている．一つのブロックには，前のブ
ロックの DC係数との差分値である DCk と 63個の AC係数
ACk,n (n = 1 · · · 63)が格納されている．さらに各系数値は，値
の範囲を決めるグループ番号 (g)を示すハフマンコードと範囲
内の値を一意に特定するための付加ビット (add bits)で構成さ
れる．また，AC 係数の場合はハフマンコードの中に，有意な
値が存在するまでのゼロ値のランレングス (r)も含まれている．
図 1(c) は具体的なハフマンコードと付加ビットを例示した

ものである．各データは可変長ビットで構成されているため，
バイト単位に整列されて格納される．“image data” 終了時に
バイト区切りに達していなかった場合には，残りのビット部分
に 1がパディングされる．

2. 2 ファイルサイズ変化の原因
“image data” を構成するハフマンコードおよび付加ビット

は，任意の値を取りうるため，バイトスタッフィング処理によっ
て特別な意味を持つマーカコードと同じビット配列が発生して
しまう可能性がある．このため，JPEG 符号化ではマーカコー
ド回避するための対策が実施されている．図 2にその手順を例
示している．同図は，図 1(c)の DCk の最後の 3bit を「111」
に変更したものである．この時，バイトスタッフィングされた
データの 2バイト目は全て「1」となり，マーカコードの 1バ
イト目である「FF」と一致してしまう．マーカコードとの誤
認を防ぐために，エンコーダでは「FF」の直後に「00」を挿入
する．一方，デコーダ側では，「FF00」というデータを読み込
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01101 010111

01101

111110 1001011

DCk ACk,1

111010 11111 0 1001011

01101 111010 11111 0 100101100000000

図 2 マーカコード回避法

表 1 マーカコード回避数
Q-factor FF00 の個数

30 31
50 42
80 151
90 368

Q-factor FF00 の個数
30 233
50 249
80 395
90 591

(a) lena (b) barbara

んだ際に「00」を読み飛ばす．これにより，算術符号に正しい
ビット列を与えることが可能となる．
表 1 は lena および barbara という二つの画像に対して，

JPEG圧縮時の Q-factor を変えた時のマーカコード回避回数
(FF00 の発生頻度) を示す．Q-factor が大きいほどハフマン
コードが長くなるために，FF00 の頻度も高くなることがわ
かる．

Cheng らは [17]において，ビットストリームレベルで係数の
入れ替えを行う暗号化法を提案している．ビットストリームレ
ベルでの暗号化であるため，他の EtC アルゴリズム等に比べ
てファイルサイズが大きく変わらないことを利点としている．
ただし，係数の入れ替えを行うために，新たに「FF」という
コードが発生する場合や，逆に「FF」であったコードが消失す
る場合があり，完全にファイルサイズを固定化することはでき
ていない．

3. 提 案 法

JPEG圧縮されたファイルのサイズと完全に同じサイズの暗
号化された JPEGファイルの作成法を提案する．

3. 1 提案法の概要
図 3は提案法の構成図である．提案法では図 1(c)の付加ビッ
ト (add bits)の部分 (AC係数とDC係数を格納)と “Segment”
に格納された量子化テーブルの値を暗号化する．提案法の手順
は以下の通りである．
（ 1） 鍵データから適当なサイズの乱数ビット列を生成する．
（ 2） 入力されたビットストリームを解析し，“image data”
内のハフマンコード部と付加ビット部を分離する．
（ 3） 分離した付加ビット部分のみに対して，(1)で生成し
た乱数ビット列との排他的論理和を計算し，付加ビットを置き
換える (ビットスクランブル)．
（ 4） DQT segment に記述された Q-table の値も乱数ビッ
ト列と排他的論理和を計算した上で置き換える．
（ 5） ハフマンコードと置き換えた付加ビットを再度連結し
て，暗号化されたビットストリームを得る．

split
huffman

code

encrypt
add bits /
Q-tables

key

concatenate 
huffman

code
JPEG 

bitstream
encrypted

JPEG 
bitstream

random bit 
sequence

図 3 提案法の構成図

01101 xxxxxx 11111 0 xxxxxxx00000000

図 4 暗号化可否判定の例

3. 2 「FF00」の発生を考慮したビットスクランブル
DQT segment の Q-table はサイズ固定なので，暗号化によ

りサイズは変化しない．しかしながら，付加ビットについては
単純に全てを暗号化してしまうと，「FF」が発生したり消失し
たりする可能性がある．その結果，[17]と同様にファイルサイ
ズが変化してしまう．そこで，提案法では整列後のバイトごと
に暗号化の可否を判定することで，ファイルサイズ変更を回避
する．
図 4は図 2のビット列の付加ビット部分を「x」に置き換え

たものである．図 4 を例として暗号化可否判定の概要を説明
する．
1バイト目 このデータは 5ビットのハフマンコードと 3ビッ
トの付加ビットで構成されている．付加ビットが全て 1 になっ
たとしても，バイト全体が「FF」になることはない．このた
め，付加ビットは暗号化可能である．
2バイト目 このデータは 3ビットの付加ビットと 5ビットの
ハフマンコードで構成されている．元のデータは付加ビットが
「111」，残りのハフマンコードも「11111」だったため，バイト
全体として「FF」を構成していた．もし，暗号化により付加
ビットのいずれかのビットが 0 に変更された場合，バイト全体
が「FF」ではなくなり 3 バイト目の「00」が挿入されなくな
る．これはファイルサイズ変化の原因となるため，2バイト目
の付加ビットは暗号化しない．
3バイト目 このデータは 2 バイト目が「FF」であることから
発生したパディングデータである．これは付加ビットではない
ので，暗号化しない．
4バイト目 このデータは 1ビットのハフマンコードと 7ビッ
トの付加ビットで構成されている．付加ビットが全て 1 になっ
たとしても，ハフマンコード部に「0」があるため，バイト全体
が「FF」になることはない．このため，付加ビットは暗号化可
能である．
上記のようにバイト内のハフマンコードを解析することで，

暗号化の可否が判定できる．
3. 3 暗号化の実行手順
先に例示したバイトごとの暗号化可否判定の手順は以下のよ

うに要約される．
（ 1） 8bit 全体がハフマンコードの場合: 付加ビット分がな
いので，暗号化は行わない．
（ 2） 8bit 全体が付加ビットの場合: 暗号化により FF が発
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生・消失する場合があるため，暗号化は行わない．
（ 3） FFの直後の 00の場合: 付加ビット分ではないので，
暗号化は行わない．
（ 4） 一部にハフマンコードが含まれ，そのコードのビット
が全て 1 の場合: 暗号化により FF が発生・消失する場合があ
るため，暗号化は行わない．
（ 5） 一部にハフマンコードが含まれ，そのコードのどこか
に 0が含まれる場合: 暗号化により FF が発生・消失すること
がないため，付加ビット部分のみを暗号化する．
（ 6） DQT segment の Q-table は常に暗号化可能である．
また，提案法ではどの部分を暗号化するかについて，暗号化
側と復号側での同意により調整することが可能である．AC 係
数のみを暗号化した場合，暗号化されたビットストリームの直
流成分は保持されるため，半開示のような効果を得ることも可
能である．また，画像のブロック位置は保持されているため，
両者の合意のもとで一部分だけを暗号化することも可能である．
ただし，この場合復号するためのキーだけでなく，暗号化した
場所の情報も共有する必要がある．

4. シミュレーション

提案法の有効性を示すためにシミュレーションで確認した．
実験は JPEG が配布しているリファレンスソフトウェア [19]
を利用し，4:2:0の色間引きの下で実行された．

4. 1 暗号化画像の画質評価
まず，暗号化した画像の画質を評価した．図 5(a) は標準画
像 lena を Q-factor 80 で符号化したものである．この符号化
列をオリジナルとし，提案法で処理部分を変化させながら暗号
化を実施した．同図 (b)～(f)は暗号化後のビットストリームを
標準の JPEG デコーダで復号した画像である．
図 5(b) は DC 成分のみを暗号化した画像である．DC 成分
は画像のエネルギーを保持する部分であるため，排他的論理和
で値が大きく変更されたブロックにおいて大きく色や振幅が変
化している．また，DC 成分は差分値が記録されているため，
水平方向に値を引きずっていることがわかる．AC成分は保持
しているため，画像の輪郭は一部残っている．
一方，図 5(c)は AC成分のみを暗号化した画像である．DC
成分が変化しておらず，画像の外観はほぼ保持している．図
5(d)は，DC，ACの両成分を暗号化したため，(b), (c) に比べ
現画像の情報がさらに失われていることがわかる．
図 5(e)は，量子化テーブルのみを暗号化したものである．量
子化テーブルはある程度推定できるので，これ単体では暗号化
の効果は少ないが，(d) と組み合わせることで図 5(f)の結果を
得ることができる．

4. 2 暗号化対象バイト
表 2 は，“image data” 内の付加ビットに対して暗号化が施
された比率を示したものである．除外されたデータは 3. 3の条
件 (2)(4) に該当するデータ数である．Q-factor が大きくなる
ほど暗号化対象の割合が小さくなっていることがわかる．これ
は，Q-factor が大きくなるに従い量子化後の DCT係数の値が
大きくなり，add bits のデータ量が増え，必然的に条件 (2)に

(a) オリジナル (Q = 80) (b)DC 成分のみ暗号化

(c) AC 成分のみ暗号化 (d) AC-DC 成分暗号化

(e) Q-table のみ暗号化 (f) Q-table, AC, DC 成分暗号化

図 5 オリジナル画像と提案法による暗号化結果 (lena)

表 2 暗号化対象バイト / 暗号化除外対称バイトの総量 (画像 lena)
(a) Q = 50

種別
暗号化除外対象
　 [byte] 　

暗号化対象
　 [byte] 　 暗号化対象の割合 [%]

DC 成分のみ 70 4,729 98.5
AC 成分のみ 172 9,591 98.2
全成分 197 13,467 98.6

(b) Q = 80

種別
暗号化除外対象
　 [byte] 　

暗号化対象
　 [byte] 　 暗号化対象の割合 [%]

DC 成分のみ 420 6,306 93.8
AC 成分のみ 460 20,931 97.8
全成分 741 26,104 97.2

(c) Q = 95

種別
暗号化除外対象
　 [byte] 　

暗号化対象
　 [byte] 　 暗号化対象の割合 [%]

DC 成分のみ 1,758 7,152 80.2
AC 成分のみ 3,225 59,063 94.8
全成分 4,336 65,274 93.8

該当するバイト数が増えてしまうからである．
4. 3 ファイルサイズの変化
表 3 は暗号化前後のファイルサイズの変化を示したもので

ある．ただし，EtC については暗号化後にオリジナルと同じ
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表 3 ファイルサイズの変化 (() 内はオリジナルとの差)[byte]
Q-factor 50 80 95
オリジナル 24,279 43,879 106,548
Proposed 24,279(0) 43,879(0) 106,548(0)
Cheng [17] 24,281(+2) 43,865(-14) 106,553(+5)

EtC [1] 24,767(+488) 44,487(+608) 108,262(+1,714)

Q-factor で符号化している．EtC に関しては 16 × 16 単位で
ブロックスクランブルのみを実施したものである．MCU 内の
組み合わせは変わらないため，同一 Q-factor で符号化してい
る場合，AC 係数についてはオリジナルと同一係数になる．し
かしブロックの並び替えにより，DC 係数の差分値が大きくな
るため，ファイルサイズが変化する．また，Chang らのビット
ストリームレベルの暗号化は EtC に比べて，ファイルサイズ
の変化が少ない．しかしながら，2. 2で示したように，ブロッ
ク入れ替え等による「FF00」コードの発生・消失があるため，
ファイルサイズが増加・減少してしまっているのがわかる．
一方，提案法は「FF00」コードの発生・消失するパターンを
回避しているため，オリジナルと同一のファイルサイズとなっ
ていることがわかる．

5. お わ り に

今回の報告では，暗号化前後でファイルサイズを変化させな
い暗号化手法を提案した．提案法は暗号化過程において，JPEG
マーカコードの発生・消失を回避する仕組みを設けることで，
ファイルサイズ一定を保証するものである．ファイルサイズが
変更されないことで，通信途中における画像ファイルのフック
処理などへの応用が期待できる．シミュレーションにより，提
案法の効果が確認できた．
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