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あらまし 本稿では，EtC画像を用いたサポートベクターマシン (SVM)学習法を提案し，その性能を評価する．ここ
で，EtC(Encryption-then-Compression)画像とは，JPEG圧縮可能な暗号化処理が施された画像である．近年，クラ
ウドサービスを利用し，プロバイダーの提供する計算資源を利用する計算形態が急速に普及している．しかし，プロ

バイダーの信頼性欠如や事故によって，データの不正利用，流出，プライバシー侵害などの問題が危惧されている．

本稿では，そのような背景から．プライバシーを保護した SVM学習法を考察する．EtC画像の生成は，データに対
する正規化処理の下で，ユニタリ性を持つ変換行列処理に帰着すること，またその結果，代表的なカーネル関数を使

用した場合においても，その暗号化処理が SVMの性能に影響を及ぼさないことを示す．最後に SVMの学習法の一例
として顔認証実験を行い，提案法の有効性を実験的にも確認している．
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Abstract In this paper, we propose a SVM computing scheme with EtC images, and evaluate the effectiveness
of the proposed scheme, where EtC images are images encrypted by the method which has been proposed for En-
cryption-then-Systems with JPEG compression. Recently, cloud computing is spreading in many fields. However,
the cloud computing has some serious issues for end users, such as unauthorized use and leak of data, and privacy
compromise, due to unreliability of providers and some accident. Because of such a situation, this paper considers
privacy-preserving SVM computing. It is shown that generating EtC images is reduced to a generation scheme using
an unitary transform matrix under the use of z-score normalization of the data, so it does not effect the accuracy
of SVM computing, even when most of kernel fuctions are used. Some face recognition experiments are carried out
as a SVM classification scheme to experimentally confirm the effectiveness of the proposed scheme.
Key words SVM，Encryption-then-Compression，encrypted domain，JPEG

1. ま え が き

近年，様々な分野において，プロバイダーの計算資源を利用

するクラウドコンピューティングやエッジコンピューティング

が急速に普及してきている．しかしクラウドコンピューティン

グの利用は，プロバイダーの信頼性を前提にしており，その信

頼性の欠如や事故によって，データの不正利用や流失，プライ

バシーの侵害といった問題の発生が危惧されている [1]．今後の
クラウドコンピューティングの普及にとって，データの不正利

用や流失，エンドユーザーのプライバシーの問題をいかに解決

するかが重要な課題となって いる．このような背景から，本稿

では，プライバシーを考慮したサポートベクターマシン (SVM)
の学習法を考察する．

データを公開することなく，暗号化したデータを第三者に渡

し計算を依頼する方法，いわゆる秘匿計算が盛んに研究されて

いる [2–6]．秘密計算は，一般にマルチパーティプロトコルや
準同型暗号に基づき実行される．しかし，除算の困難性，計算

効率及び計算精度などに課題があり，ソーティング処理や幾つ

かの統計解析に限定され，十分な普及には至っていない．さら

に，秘匿計算では，暗号化領域での計算実行のために特別な手順

を必要とし，広く普及した多くのアプリケーションソフトウェ

アを直接利用することは一般に困難である．秘匿計算とは独立
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に，エンドユーザーのプライバシーやデータの秘匿性を考慮し

た相関計算やデータ圧縮法が研究されている [7–9]．また SVM
の計算に対しても、広く普及した多くのアプリケーションソフ

トウェアを直接利用可能で，かつユーザーのプライバシーの保

護を考慮した SVM学習法が検討されている [10]．その先行研
究では，画像などから抽出されるテンプレート (特徴量)のテン
プレートからランダムユニタリ行列を用いて保護テンプレート

を生成する．この手法は，キャンセラブルバイオメトリックス

法の一手法として研究されたものであるが [11, 12]，この方法
が持つユニタリ性が SVM学習を可能とする重要な性質である
ことが指摘された．

本稿では，エンドユーザーのプライバシーやデータの秘匿性

を考慮した SVM計算が，EtC画像を用いて実現できることを
示す．本稿で対象とする EtC画像とは，JPEG圧縮の使用を前
提とした EtC(Encryption-then-Compression)システムのため
に提案された暗号化処理が施された画像である．EtC画像は，
データ圧縮された形式で保存可能であり，かつ総当たり攻撃や

ジグソーパズル解放攻撃などに対して安全性がすでに評価され

ている [13, 14]．本稿では，EtC画像生成に使用されるブロッ
クベース暗号化法が，z-score 正規化処理を施したデータの下
で，ユニタリ変換処理として表現され，先のユニタリ変換に基

づく SVM計算法と同様の性質を持つことが示される．このこ
とは，SVM計算において，代表的なカーネル関数を使用した
場合においても，暗号化法が，SVMの認識性能を劣化させな
いことを意味する．最後に SVMの学習法の一例として顔認証
実験を行い，提案法の有効性を評価する．

2. 準 備

2. 1 サポートベクターマシン

サポートベクターマシン (SVM)とは，機械学習の一つであ
り，非線形分類識別器として広く用いられている．SVMでは，
入力特徴ベクトル xに対し，識別関数

f(x) = sign(ωTx + b) (1)

により，2値の出力値を計算する．ここで，ω は重みに対応す

るパラメータであり，bはバイアス項である．また関数 sign(u)
は，u > 1のとき 1をとり，u ≦ 0のとき-1をとる符号関数で
ある．

SVMにはカーネルトリックと呼ばれる技法がある．これは，
低次元の入力空間を，カーネル関数によって高次元の空間へ変

換する方法である．カーネルトリックを式 (5) に適用すると，
より高次元の特徴空間上に入力ベクトルを写像し，その空間上

で以下のように線形に分類することができる．

f(x) = sign(ωTϕ(x) + b) (2)

ここで ϕ(x) : Rd −→ F は，入力ベクトル xを高次元の特徴

空間 F へ写像する関数である．dは特徴空間の次元数である．

この場合，パラメータ ω も特徴空間 F 内の要素として定義さ
れる．2つの入力ベクトルを xi，xj とすると，そのカーネル関

数は以下のように定義される．

図 1 ブロックベース暗号化の手順

図 2 Bx × By 画素のブロックへの分割とブロックスクランブルの例

K(xi, xj) = ⟨ϕ(xi), ϕ(xj)⟩ (3)

ここで，⟨·, ·⟩は内積を表す．カーネル関数にはさまざまな種
類がある．例えば，Radian Basis Function(RBF)カーネルは

K(xi, xj) = exp(−γ∥xi − xj∥2) (4)

また多項式カーネルは

K(xi, xj) = (1 + ⟨xi, xj⟩)l (5)

で与えられる．ここで γ は決定境界の複雑さを決めるハイパー

パラメータ，lは多項式の次数を決めるパラメータである．

2. 2 EtC画像の生成
静止画像に対する暗号化法として，画像をブロックに分割し

て処理を行うブロックベース暗号化が研究されている [9]．こ
の暗号化法は，EtC システムに適用可能であり，暗号化後に
JPEG圧縮を適用可能とする特徴を有する．この方法は図 1に
示すように，4つのステップにより実行される．各ステップの
詳細を以下に示す．

STEP1.ブロックスクランブル
ブロックスクランブルは，分割されたブロックを乱数を用い

てランダムに置換する方法である．ブロックスクランブルを行

う前に，サイズ X × Y の画像を一定サイズ B × B のブロッ
クに分割する．ブロックの分割とスクランブルの例を図 2に示
す．ただし，RGBの各ブロックは共通の鍵を使用して置換す
る．ブロック毎の位置関係を原画像のそれとは変更することに

より，原画像の視認性を制御することが可能となる．

STEP2.ブロックの回転，反転変換
ブロックの回転変換は，ブロックの位置関係を変更せずに，

図 3(a)に示すようにブロックを 0°，90°，180°，270°のい
ずれかの角度だけ RGB成分共通でランダムに回転させる方法
である．ブロックの反転変換は，ブロックの位置関係を変更せ

ずに，図 3(b)に示すようにブロックを水平・垂直方向に RGB
成分共通でランダムに反転させる方法であり，回転しない，も
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(a) ブロックの回転 (b) ブロックの反転

図 3 ブロックの回転・反転のイメージ

表 1 ブロックごとの乱数に対する置換の割り当て方法

乱数 R G B
0 R B G
1 R G B
2 G R B
3 G B R
4 B R G
5 B G R

(a) 原画像 (256 × 256) (b)EtC 画像 (B × B=16 × 16)

図 4 EtC 画像例

しくは水平・垂直方向どちらにも反転するといったことも起こ

りえる．

STEP3.ネガポジ反転
ネガポジ変換は，RGB成分共通で，ランダムにブロックを

選択して，選択されたブロック内のすべての画素値を反転させ

る方法である．ブロック内の画素値を p(0 ≦ p ≦ 255)，鍵 K

による乱数を r(i)としたとき，次式によりブロックにネガポジ
変換を行う． p′ = p (r(i) = 0)

p′ = 255 − p (r(i) = 1)
(6)

ネガポジ変換を行うことにより，画像の濃淡や色，およびヒス

トグラムが変化し，より原画像の特定が困難になる．

STEP4.色成分間スクランブル
色成分間スクランブルは，乱数に応じてブロック内の R，G，

B成分の値を入れ替える方法である．各乱数に応じた色成分の
置換を表 1に示す。
図 4 は，上述の手順で暗号化した画像例である．ブロック

ベース暗号化に対して，総当たり攻撃およびジグソーパズル解

法による攻撃耐性に対する評価が行われている [13,14]．さらに
安全性を向上させるために，グレースケールでのブロックベー

ス暗号化がその拡張系として提案されている [15]．本稿では，
このような方法で暗号化した画像を EtC画像とよぶ．

図 5 認証システム

3. 提 案 法

3. 1 テンプレートの直交変換とその性質

本稿では，図 5 のような認証システムを想定する. Client
i, i = 1, ..., N は，顔画像などのトレーニングデータ gi,j , j =
1, ..., M を準備し，鍵 Bi を用いてM 個の暗号化されたテンプ

レート (保護テンプレート)Ii,j , j = 1, ..., M を作成する．この

場合のテンプレートとは，画像そのものまたはその特徴量をベ

クトル化したものである．次にそれらを Cloud Serverに送信
する．Cloud Serverは，それらをデータベースに保管すると同
時に，SVMでの認証に必要な学習を保護テンプレートを用い
て実行する．認証時には，Client iはクエリから鍵 Bi を用いて

保護テンプレートを作成し，Cloud Serverへ送信する．Cloud
Serverは構築した SVM学習モデルを用いて認証を行い，認証
結果を Client iに返す．

先行研究において, ランダムユニタリ変換に基づく, テンプ
レート保護法が研究されている [11, 12]. ここで，Clientiの j

番目のテンプレートを Ii,j とおく．ランダムユニタリ行列に基

づくテンプレートの保護では，鍵 Bi によって生成されるラン

ダムユニタリ行列 QBi を用いた変換 T (·)によって，次式のよ
うに保護テンプレート Îi,j が生成される．

Îi,j = T (Ii,j , Bi) = QBi Ii,j (7)

ただし，QBi ∈ CN × N，Ii,j ∈ Rd である．ここで，QBi はユ

ニタリ行列なので以下の式を満たす．

Q∗
Bi

QBi = I (8)

[·]∗ と I は，それぞれエルミート行列と単位行列を示す．

Bi = Bs の下で，式 (7)によって生成された保護テンプレー
トは，QBi = QBs の下で以下の性質を持っている．

性質 1: ユークリッド距離の保存

∥Ii,j − Is,t∥2 = ∥Îi,j − Îs,t∥2 (9)

性質 2: 内積の保存
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⟨Ii,j , Is,t⟩ = ⟨Îi,j , Îs,t⟩ (10)

性質 3: 相関係数の保存

⟨Ii,j , Is,t⟩√
⟨Ii,j , Ii,j⟩

√
⟨Is,t, Is,t⟩

= ⟨Îi,j Îs,t⟩√
⟨Îi,j , Îi,j⟩

√
⟨Îs,t, Îs,t⟩

(11)
この性質 2は以下のように導くことができる．

⟨Îi,j , Îs,t⟩ = Î∗
i,j Îs,t

= (QBi Ii,j)∗(QBi Is,t)

= (I∗
i,jQ∗

Bi
)(QBi Is,t)

= I∗
i,jIs,t

= ⟨Ii,j , Is,t⟩ (12)

3. 2 EtC画像の性質
次に EtC 画像の性質について考察する．暗号化を行う行列

を EBi とすると，EtC画像のテンプレート Îi,j は，一般に次

式により表現される．

Îi,j = EBi Ii,j (13)

以下では，B1 = B2 = ... = Bi と仮定し，Ii,j と Îi,j の関係を

考察する．

A.正規化なし
まず，ブロックスクランブルはブロック単位での画素の置換

であり，ブロックの回転・反転変換，色成分間スクランブルは

ブロック内での画素の置換と考えられるため，EBi は置換行列

になる．置換行列は

EBi =

 1 0 0
0 0 1
0 1 0

 (14)

のように，各行各列に一つだけ 1の要素を持ち，それ以外は全
て 0となる行列により表され，単位行列を I とすると，

I = ET
Bi

EBi (15)

が成立する．したがって，Îi,j は式 (9)，(10)，(11)の性質を持
つ．そのため，4ステップのうち 3つ，すなわちブロックスク
ランブル，回転・反転変換，色成分間スクランブルの操作は，

直交変換されたテンプレートの性質を維持できる．

一方，ネガポジ変換では，Ii,j の要素の k番目の値を pi,j(k)
とすると，Îi,j の k 番目の要素は 255 − pi,j(k)と表せ，

∥(255 − pi,j(k)) − (255 − ps,t(k))∥2

= ∥ − pi,j(k) + ps,t(k)∥2　

= ∥pi,j(k) − ps,t(k)∥2 (16)

となる．したがって，式 (9)が成り立ち，ユークリッド距離が
保存される．

しかし，内積については，

(255 − pi,j(k))× (255 − ps,t(k))

= 2552 − 255(pi,j(k) + ps,t(k)) + pi,j(k)× ps,t(k))

|= pi,j(k)× ps,t(k) (17)

となるため，式 (10)は成立しない．
従って，EtC画像と原画像の間で，一般にブロックスクラン
ブル，回転・反転，色成分間スクランブルの操作では内積が保

存されるが，ネガポジ変換ではユークリッド距離のみが保存さ

れ，内積は保存されない．

B.正規化あり
次に，データに対して正規化を行った場合について考える．

今回想定する正規化は，広く用いられている z-score正規化 [16]
であり，データ xi, i = 1, 2, ..., N を次式によって zi に置き換

える操作である．

zi = (xi − X̄)
S

(18)

ただし，X̄ は各データの平均値である．また，標準偏差 S は

S =

√∑N

i=1(xi − X̄)2

N
(19)

で与えられる．

ネガポジ変換では，式 (18)に対応する表現として

ẑi,j(k) = (255 − pi,j(k)) − (255 − P̄k)
S′

= −pi,j(k) − P̄k

S

= −zi,j(k) (20)

ただし，

P̄k = 1
N ×M

N∑
i=1

M∑
j=1

pi,j(k) (21)

S′ =

√∑N

i=1

∑M

j=1((255 − pi,j(k)) − (255 − P̄k))2

N ×M

=

√∑N

i=1

∑M

j=1(−pi,j(k) + P̄k)2

N ×M

= S (22)

である．ネガポジ変換を行った値を正規化した値 ẑi,j(k) は元
の画像を正規化した値 zi,j(k) を符号反転した値になる．符号
反転行列は直交行列であるため，式 (9)，(10)，(11)が成り立
ち，内積が保存される．したがって，EtC画像のテンプレート
に正規化を施した場合，ネガポジ変換を施しても内積が保存さ

れる．

3. 3 カーネル関数の適用

ここで，EtC 画像を入力とした場合における，使用できる
カーネル関数の制約を考察する．EtC 画像のテンプレート間
のユークリッド距離が保存されているならば，カーネル関数が

RBFカーネルの時，次式が成立する．

K(Îi,j , Îs,t) = exp(−γ∥Îi,j − Îs,t∥2)

= exp(−γ∥Ii,j − Is,t∥2)

= K(Ii,j , Is,t) (23)
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表 2 カーネル関数と EtC 画像の関係
EtC 画像の性質

　 距離保存 内積保存

　 (正規化なし) (正規化あり)
線形カーネル ○

RBF カーネル ○ ○

多項式カーネル ○

WAVE カーネル ○ ○

RBFカーネルは，次式を満たす isotropic stationay kernel [17]
のクラスに属する．

K(xi, xj) = KI(∥xi − xj∥) (24)

また，テンプレートの内積が保存されているならば，以下の

式が成り立つ．

K(Îi,j , Îs,t) = ⟨Îi,j , Îs,t⟩

= ⟨Ii,j , Is,t⟩

= K(Ii,j , Is,t) (25)

線形カーネルや多項式カーネルは，

K(xi, xj) = KIn(⟨xi, xj⟩) (26)

を満たす，二つのベクトルの内積のみに依存するカーネルのク

ラスに属する．

以上のカーネル関数と暗号化画像の関係を表 2に示す．○は
暗号化しても原画像の計算結果と一致するカーネル関数である．

以下では，カーネル関数の計算結果が変化しない場合を想定

する．

与えられた EtC 画像を SVM に基づき 2 値分類する問題を
設定する．これは，SVMの学習に対する双対問題

max
α

−1
2

∑
i,s∈N
j,t∈M

αi,jαs,tyi,jys,t⟨ϕ(Îi,j), ϕ(Îs,t)⟩ +
∑
i∈N

αi

s.t.
∑
i∈N

αiyi = 0

0 ≦ αi ≦ C, i ∈ N (27)

として与えられる．ここで，yi,j , ys,t ∈ {+1, −1}は各トレーニ
ングデータに対する正解ラベルであり，αi,j , αs,t は双対変数，

C は正則化係数である．ここで，内積 ⟨ϕ(Îi,j), ϕ(Îs,t)⟩がカー
ネル関数 K(Ii,j , Is,t)と等しくなるとき，暗号化を施した場合
でも，双対問題は原画像を用いた場合と同じ問題に帰着するこ

とになる．したがって，正規化された EtC 画像と原画像では
SVMの計算結果は一致する．

4. 実 験

提案法の有効性を顔認証実験によって評価する．

4. 1 実 験 準 備

本実験では，代表的な顔画像データベースである Extended
Yale Database B [18] を用いた．38 人の顔画像が 64枚ずつ，

(a) 原画像 (b) 暗号化画像

図 6 実験画像とその暗号化例

計 2432枚で構成され，すべて 192× 168のサイズに統一され
ている．各被験者に対する 64枚の画像を，トレーニング 32枚
とクエリ 32枚に分けて実験を行った．実験では，線形カーネ
ルと RBFカーネルを使用した．RBFカーネルでは，ハイパー
パラメータ γ を 83とした．
また，特徴量を抽出する際には，画像のダウンサンプリングを

行った．192× 168の画像を 39× 34にダウンサンプリングし
て，1326次元のベクトルを生成した．図 6には，それぞれ原画像
と，ネガポジ変換までのステップの暗号化を施した画像を示す．

暗号化を施したことによって，視覚的な情報が保護されている

ことがわかる．暗号化に使用する鍵 K は K1 = K2 = ... = Ki

であり，ブロックサイズは 2× 2である．
4. 2 実 験 結 果

SVMによる顔認識では，DBの各登録者に対して 1つの分類
器が作成される．分類器は，各クエリテンプレート Îq に対す

る予測ラベルおよび分類スコアを出力する．Îq は，クエリテン

プレート Iq から生成された EtC画像のテンプレートである．
分類スコアは，クエリから分類境界までの距離である．Îq の正

のラベルに対する分類スコア Sq と閾値 τ との間の関係は以下

のように与えられる．

if Sq ≦ τ then accept; else reject. (28)

実験での評価尺度には，本人棄却率 (False Reject Rate：FRR)
と他人受理率 (False Accept Rate：FAR)，それらが等しくな
る点である等価エラー率 (Equal Error Rate：EER)を用いた．
正規化を行ったときの FAR,FRR, および EER を図 7 に示
す．これより，線形カーネル，RBFカーネルの両方で，原画像
(暗号化なし)と EtC画像 (暗号化あり)を用いたときの計算結
果が一致していることがわかる．先の理論的検証に加え，この

実験結果からも，ネガポジ変換を含むブロックベース暗号化は，

代表的なカーネル関数を使用した場合においても，SVMによ
るクラス分類に影響を与えないことがわかる．正規化を行わな

いとき，原画像と EtC 画像を用いたときの計算結果が，線形
カーネルでは一致しないことを確認している．

5. ま と め

本稿では，EtC画像を用いた暗号化領域での SVMの学習法
を提案した．z-score正規化を行うことで，代表的なカーネル関
数を使用した場合においても，ブロックスクランブル，回転・

反転，ネガポジ変換，色成分間スクランブルが施された EtC
画像での計算結果が，原画像を用いた場合の計算結果と一致す

ることを理論的に示した．また，SVMを用いた顔認証実験に

— 5 —- 5 -
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図 7 FRR と FAR(正規化あり)

よって理論の正当性をを確認した．
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