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あらまし スパースコーディングは生物の一次視覚野の情報処理を数学的にモデル化したものであり、観測信号を少
数の基底の線型結合で表現する手法である。画像・音響信号などのメディア信号処理、脳波など生体信号の解析、機
械学習など多数の分野に応用されており、その有効性が認められている。一方、メディア信号処理・生体信号の解析
や機械学習などの情報処理をネットワーク上で行うエッジ／クラウドコンピューティングが急速に進んできる。しか
し、サービス提供者の信頼性欠如や事故によってデータの不正利用、流出、プライバシー侵害などの問題が危惧され
ている。本稿ではそのような背景から、プライバシー保護を考慮したスパースコーディングの秘匿演算法を提案する。
演算を秘匿しない場合と比較して、理論的に推定性能が劣化しないことを示すとともに、シミュレーションにより有
効性を確認した。
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Abstract Sparse coding represents observed signals effectively as a linear combination of a small number of bases which

are chosen from the basis functions trained by the algorithm. On the other hand, cloud computing is spreading in many fields.

However, the cloud computing has some serious issues for end users, such as unauthorized use and leak of data, and privacy

compromise, due to unreliability of providers and some accident. In this manuscript, we propose a secure sparse coding com-

putation. It is shown that the secure sparse coding computation enables us to not only protects observed signals, but also have

the same estimation performance as that of sparse coding with unprotected observed signals .
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1. ま え が き

スパースコーディング (Sparse Coding: SC) [1]- [12]は、元々
生物の一次視覚野の計算モデルとして提案されたものであり、
観測信号を少数の基底ベクトルの重み付き線形和で表現する
手法である。生物の一次視覚野における受容細胞は、空間周波
数成分が網膜上の特定の領域に出現すると、選択的に反応す
る性質を持つ。Olshausenらはこの性質を、自然画像の統計的
構造を積極的に利用することによって自然画像を効率的に符号
化 (コーディング)するための仕組みとして獲得した [1]とする
考えを提案し脚光を浴びた。現在、スパースコーディングは画
像・音響信号などのメディア信号処理 [4]、脳波など生体信号
の解析 [12]、機械学習など多数の分野に応用されており、その

有効性が認められている。例えば、画像処理の分野では雑音除
去 [10]や画像修復 [11]、深層学習では要素技術の一つとして利
用され画像識別の分野で最先端の性能を示している。
一方、近年様々な分野においてエッジ／クラウドコンピュー

ティングが急速に普及してきている。そのアプリケーションの
領域はスパースコーディングの有効性が確認されているメディ
ア信号処理、生体信号の解析、機械学習などを含め多岐にわ
たる。しかしエッジ／クラウドコンピューティングの利用は、
サービス提供者の信頼性を前提にしており、その信頼性の欠如
や事故によって、データの不正利用や流失、プライバシーの侵
害といった問題の発生が危惧されている [13]。今後のエッジ／
クラウドコンピューティングの普及にとって、データの不正利
用や流失、プライバシーの問題の解決は重要な課題である。
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データを公開することなく、暗号化したデータを第三者に渡
し計算を依頼する方法、いわゆる秘密計算が盛んに研究されて
いる [14]- [17]。秘密計算は一般にマルチパーティプロトコルや
準同型暗号に基づき実行される。しかし、除算の困難性、計算
効率及び計算精度などに課題があり、ソーティング処理や幾つ
かの統計解析に限定されるなど、十分な普及には至っていない。
さらに秘密計算では、暗号化領域での計算実行のために特別な
手順を必要とし、広く普及した多くのアプリケーションソフト
ウェアを直接利用することは一般に困難である。
本稿では、エッジ／クラウドでの利用を想定し広く普及した

多くのアプリケーションソフトウェアが直接利用可能で、かつ
ユーザーのプライバシーの保護を考慮したスパースコーディン
グの秘匿演算法を提案する。具体的には、係数選択のアルゴリズ
ムとして広く用いられている直交マッチング追跡法（Orthogonal

Matching Pursuit: OMP）の秘匿演算法を検討した。秘匿演算と
してランダムユニタリ行列を用い、観測信号と辞書行列の変換
を行う。ランダムユニタリ変換を用いた秘匿演算に関する先行
研究として、キャンセラブルバイオメトリクスのためのテンプ
レート保護法が研究されている [19]- [20]。本稿では、この方法
が持つユニタリ性が OMPの秘匿演算を可能とする重要な性質
であることを証明する。シミュレーションにより、演算を秘匿
しない場合と比較して、係数選択の推定性能が劣化しないこと
を検証した。
本稿の構成は、以下の通りである。2.節でスパースコーディ

ングの概要を説明し、3.節でスパースコーディングの秘匿演算
法を提案する。4.節でシミュレーション結果、最後にまとめと
今後の課題について述べる。

2. スパースコーディング

本節ではスパースコーディングの定式化を行うとともに、代
表的なアルゴリズムである直交マッチング追跡法（Orthogonal

Matching Pursuit：OMP）について説明する。
2. 1 定 式 化
図 1に示すように、M 次元の観測信号ベクトル y ∈ RM が、

K 個の基底の線形結合で表せると仮定する。

y = Dx (1)

ただし、D = {d1, ..., dK} ∈ RM×K は基底 di（列ベクトル）を要
素とする辞書行列であり、x = {x1, ..., xK} ∈ RK はスパース係数
である。スパース係数は少数の k個の係数のみが非ゼロの値を
取り、残りの大部分の係数はゼロの値を取る。このように、非
ゼロ要素が全体に対して少数である状態をスパース（Sparse：
疎）と呼ぶ。辞書行列 D は事前に与えられるか、または観測
データに基づき学習により適応的に推定される。
一般的に K > M（基底の数が、観測信号の次元よりも大き

い）であり、過完備な辞書行列を用いる。信号の次元より多い
基底による表現 y = Dxでは xの一意性を保証することが出来
ないため、通常は観測信号 yの表現に利用される基底を Dのう
ちの一部に制限する。つまり、||x||0 で xの l0 ノルム、すなわち
ベクトル xの非ゼロ成分の数を表すとして、スパースコーディ

図 1 スパースコーディング：少数の基底ベクトルの重み付き線形和で
表現する線形システム.

ングは典型的には最適化問題

minx ||y − Dx||22 + λ||x||0, λ > 0 (2)

として定式化される。しかしながら、この問題は全ての基底の
組み合わせを試さないと最適解が得られない組合せ最適化問題
であり、NP困難であることが知られている [5]。そこで、l1 ノ
ルムへの緩和問題

minx ||y − Dx||22 + λ||x||1, λ > 0 (3)

を考えることが多い。この l1 ノルム正則化問題は線型計画問題
として表現することが可能である。

2. 2 係数選択の方法
観測信号 yと辞書 Dが与えられた時、yを Dxで近似するよ

うな係数xを求める問題を、(狭義の)スパースコーディング問
題と呼ぶ。ここでは式 (2)の最適化問題を、再構成誤差を一定
の閾値以下に抑えた上で出来るだけ少ない数の基底の線型結合
で信号を近似する問題

x = arg min
x
||y − Dx||22 subject to ||x||0 < ε (4)

として考える。この問題に対する解法として、貪欲法に基づく
方法や l0 制約を l1 制約で緩和した上で解く方法など、数多く
のアルゴリズムが提案されている。スパースコーディングのア
ルゴリズムとして直交マッチング追跡法 (OMP) [8]と反復再重
み付け最小二乗法 (Iterative. Reweighted Least Squares: IRLS) [9]

はよく知られている。
本稿では、直交マッチング追跡法の秘匿演算について検討す

る。直交マッチング追跡法は l0 制約に基づく近似解法であり、
観測信号の近似に利用する係数の添字集合の中から「サポー
ト」、すなわち非ゼロ係数の添字集合 S を見つけ出すアルゴリ
ズムである。初めはサポートは空集合であるとして、観測信号
yを基底の線型結合で近似した時の残差を最小にするように新
たな基底をサポート集合に一つ一つ追加していき、サポートに
含まれる基底のみで信号を近似した時の残差が ε 以下になった
ら停止する。残差の低減に寄与する基底を順次選択していく貪
欲法であり、解の最適性は保証されないが、多くの場合優れた
近似を与えることが知られている。以下に、直交マッチング追
跡法のアルゴリズムを示す。

直交マッチング追跡法（OMP）アルゴリズム
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図 2 事前準備：ローカルでの辞書学習と秘匿.

図 3 実行：エッジ／クラウドでのスパースコーディングの秘匿演算.

1) 初期化：k = 0

初期解 x0 = 0
初期残差 r0 = y − Dx0 = y

解の初期サポート S 0 = ∅
2) メインループ

k → k + 1とし、以下のステップを実行する。
1. 近似誤差：

ε(i) = min
xi
||xi di − rk−1||22 = ||rk−1||22 −

(di · rk−1)2

||di||22
(5)

2. サポートの更新：

i0 = arg min
i<S k−1

{ε(i)} , S k = S k−1 ∪ {i0} (6)

3. サポート内での最良解の探索：

x̄k = arg min
xS k

||y − DS k xS k ||22 = (D∗S k DS k )−1(D∗S k y) (7)

4. 残差の更新：

rk = y − DS k x̄k (8)

5. 停止条件：
||rk ||2 < ε

引き続く解析を容易にするために、ここで基底ベクトル di を

di = Dδi (9)

で定義する。但し δi は δi = [(0, · · · , 0, δ(i), 0, · · · , 0)]T の i番目
の要素が 1でそれ以外の要素はゼロの列ベクトルである。δi を
用いて、式 (5)の近似誤差を以下のように表現する。

ε(i) = min
xi
||xi Dδi − rk−1||22 = ||rk−1||22 −

(Dδi · rk−1)2

||Dδi||22
(5’)

2. 3 辞 書 学 習
辞書行列は離散コサイン変換やフーリエ変換、ウェーブレッ

ト変換 [21]あるいはカーブレット変換 [22]のように予め基底を
用意しておく方法と、信号から基底を学習する方法がある。ス
パースコーディングのための辞書学習の代表的な手法が MOD

（Method of Optimal Direction）[6] と K-SVD（K-Singular Value

Decomposition）[7]である。MODは yと Dxの間の二乗誤差の
最小化に疑似逆行列を使用する。K-SVD は k-means 法を一般
化したものと位置づけられ、MODより高速な反復的アルゴリ
ズムとして提案された。

3. スパースコーディングの秘匿演算

本節では 3. 1節でランダムユニタリ行列に基づく秘匿演算の
基本性質について述べ、3. 2節で直交マッチング追跡法（OMP）
の秘匿演算について提案する。

3. 1 ランダムユニタリ行列に基づく秘匿演算
先行研究において、キャンセラブルバイオメトリクスのため

の一方法として、ランダムユニタリ変換に基づくテンプレート
保護法が研究されている [19]- [20]。
一般的にランダムユニタリ行列に基づく秘匿演算では、鍵 p

によって生成されるランダムユニタリ行列 Qp を用いた変換 T (

・)により、信号 fi（i = 1, · · · , L)が秘匿信号 f̂i へ変換される。

f̂i = T ( fi, p) = Qp fi (10)

但し Qp ∈ CN×N であり、

Q∗pQp = I (11)

を満たす。ここで [·]∗ はエルミート転置、Iは単位行列を表す。
ランダムユニタリ変換 Qp の生成は、グラムシュミットの直

交化を用いる方法や、複数のユニタリ行列を組み合わせること
で Qp を生成する方法が検証されている。ランダムユニタリ行
列に基づき変換された信号は、一般的に以下の特徴を持つ。
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特徴 1：ノルム不変∣∣∣∣∣∣Qpa
∣∣∣∣∣∣2

2
= ||a||22 (12)

特徴 2: ユークリッド距離の保存

||a − b||22 =
∣∣∣∣∣∣â − b̂

∣∣∣∣∣∣2
2

(13)

特徴 3：内積の保存

a∗b = â∗ b̂ (14)

ただし、aと bは大きさが等しい任意のベクトルであり、âと
b̂はそれぞれランダムユニタリ行列 Qp により変換された信号
である。

3. 2 直交マッチング追跡法（OMP）の秘匿演算
エッジ／クラウドでスパースコーディングの秘匿演算を行う

アーキテクチャを図 2ならびに図 3に示す。図 2の事前準備で
は、ローカルにおいて辞書行列 Dを予め用意または K-SVD法
などを用い学習して生成する。その後、辞書行列 D を秘匿辞
書行列 D̂へ変換しクラウドへ伝送する。図 3のスパースコー
ディングの秘匿演算の実行では、最初にローカルにおいて観測
信号 yを秘匿観測信号 ŷへ変換しクラウドへ伝送する。次にク
ラウドでは、事前に転送された秘匿辞書行列 D̂ と秘匿観測信
号 ŷを用いて OMPのアルゴリズムを実行してスパース係数を
推定する。
提案するスパースコーディングの秘匿演算では、次式のよう

に秘匿された観測信号 ŷならびに辞書行列 D̂を生成する。

ŷ = T (y, p) = Qp y (15)

D̂ = T (D, p) = Qp D (16)

このとき式 (4)に代わり、次式に示す ŷと D̂が与えられた時の
最適化問題を考える。

x̂ = arg min
x

‖ ŷ − D̂x ‖22 subject to ||x||0 < ε (17)

上式を直交マッチング追跡法によって解き、得られたスパース
係数 x̂が、観測信号 yと辞書行列D秘匿しない場合に得られた
スパース係数 xと等しくなることを証明する。なお、ランダム
ユニタリ行列に基づき変換された秘匿信号ではユークリッド距
離の保存の性質が成立するものの、これらのスパース係数が一
致することは自明ではない。直交マッチング追跡法は l0 制約に
基づく近似解法であり、解が一致するかアルゴリズムを検証す
る必要がある。

直交マッチング追跡法（OMP）の秘匿演算アルゴリズム

1) 初期化：k = 0

初期解 x0 = 0
初期残差 r̂0 = ŷ − D̂x0 = ŷ = Qp y

解の初期サポート S 0 = ∅
2) メインループ

k → k + 1とし、以下の 1-5のステップを実行する。
1. 近似誤差：

式 (5’)で辞書行列Dと残差rk−1を秘匿したD̂ならびに
r̂k−1で置き換え、式 (15)(16)の関係式を用いると、近似
誤差は次式で表される。

ε̂(i) = min
x̂i

∣∣∣∣∣∣x̂i D̂δi − r̂k−1
∣∣∣∣∣∣2

2

=
∣∣∣∣∣∣r̂k−1

∣∣∣∣∣∣2
2
− (D̂δi · r̂k−1)2∣∣∣∣∣∣D̂δi

∣∣∣∣∣∣2
=
∣∣∣∣∣∣Qprk−1

∣∣∣∣∣∣2
2
−

(Qp Dδi · Qprk−1)2

δ∗
i
D̂∗ D̂δi

(18)

ユニタリ行列の性質より、
∣∣∣∣∣∣Qprk−1

∣∣∣∣∣∣2
2
=
∣∣∣∣∣∣rk−1

∣∣∣∣∣∣2
2
（ノルム

不変）、Qp Dδi ·Qprk−1 = Dδi · rk−1（内積の保存）、D̂∗ D̂

=D∗D（内積の保存）が成立することから、式 (18 )は
以下のように書き換えることができる。

ε̂(i) =
∣∣∣∣∣∣rk−1

∣∣∣∣∣∣2
2
− (Dδi · rk−1)2

||Dδi||22
(19)

上式は式 (5’)と等しく、秘匿信号を用いて計算される
近似誤差 ε̂(i)は原信号（秘匿前の信号）を用いて計算
される近似誤差 ε(i)と等しいことがわかる。
2. サポートの更新：
ε̂(i)=ε(i)より、次式が成立する。

i0 = arg min
i<S k−1

{ε̂(i)}

= arg min
i<S k−1

{ε(i)} , S k = S k−1 ∪ {i0} (20)

3. サポート内での最良解の探索：
サポート内での最良解 x̂k は

E2 =
∣∣∣∣∣∣ŷ − D̂S k xS k

∣∣∣∣∣∣2
2

(21)

の xS k に関する最小化 ∂E2

∂xS k
= 0を解くことにより、

次式の通り得られる。

x̂k = arg min
xS k

∣∣∣∣∣∣ŷ − D̂S k xS k

∣∣∣∣∣∣2
2

= (D̂
∗
S k D̂S k )−1(D̂

∗
S k ŷ) (22)

式 (14)の内積の保存の関係よりD̂∗
Sk

D̂Sk = D∗
Sk

DSk、
D̂Sk

∗
ŷ = D∗

Sk
yが成立することから、式 (22)は次式のよ

うに書き換えることができる。

x̂k = (D∗S k DS k )−1(D∗S k y) (23)

上式は式 (7)と等しく、秘匿信号を用いて得られるサポ
ート内での最良解 x̂k は、原信号を用いた場合の最良解
x̄k と一致することがわかる。
4. 残差の更新：
式 (8)を秘匿信号に置き換えると次式となる。

r̂k = ŷ − D̂S k x̂k (24)

式 (15)(16)の定義式ならびにサポート内での最良解
x̂k=x̄k より、次式が得られる。

— 4 —- 10 -



図 4 非ゼロの係数の個数 k と平均 l2 誤差.

図 5 非ゼロの係数の個数 k とサポート間距離 dist(Ŝ , S ).

r̂k = Qp(y − DS k x̄k) (25)

ここで式 (8)の関係より、上式の r̂k は原信号を用いた
場合の誤差 rk を用いて次式のように表すことができる。

r̂k = Qprk (26)

5. 停止条件：∣∣∣∣∣∣r̂k
∣∣∣∣∣∣

2
< ε を満たすとき終了となるが、式 (26)ならび

にノルム不変の性質より、∣∣∣∣∣∣r̂k
∣∣∣∣∣∣

2
=
∣∣∣∣∣∣Qprk

∣∣∣∣∣∣
2

=
∣∣∣∣∣∣rk
∣∣∣∣∣∣

2
< ε (27)

が成立する。原信号を用いた場合の停止条件と一致する。

以上のステップ 1-5より、秘匿信号を用いて計算されるスパー
ス係数は、原信号を用いて計算されるスパース係数と等しいこ
とが証明された。

4. シミュレーション結果

有効性を検証するために、人工データに対してスパース係数
の推定を行った。

図 6 平均
∣∣∣∣∣∣rk
∣∣∣∣∣∣

2 の収束状況（停止条件：
∣∣∣∣∣∣rk
∣∣∣∣∣∣

2 < ε = 10−4）.

4. 1 人工データの生成
過完備なランダム辞書行列 Dにスパース係数 xを入力して、

y = Dxにより観測データ yを生成した。以下に、具体的な設
定条件を示す。

· 観測データ y ∈ RM：M=30次元の列ベクトル
· 辞書行列 D ∈ RM×K：M × K = 30 × 50のランダム行列
· スパース係数 x ∈ RK：K = 50次元のベクトル
非ゼロの係数の個数 k = (1, 2, . . . , 10)の 10種類
正規分布に従うランダム変数

· サンプル数：それぞれの kについて 1000サンプル
4. 2 評 価
最初に、直交マッチング追跡法と提案法によりスパース係数

の推定を行い、推定精度の比較を行った。
· 手法１：直交マッチング追跡法（OMP)

· 手法２：提案法（Secure OMP)

両手法ともに辞書 Dは既知として、スパース係数を推定した。
図 4にスパース係数の非ゼロ要素の個数 kとスパース係数の推
定値 x̂の平均 l2誤差 (||x - x̂||2/||x||2)との関係を示す。図 4より、
提案法により推定される平均 l2 誤差は、直交マッチング追跡法
により推定した平均 l2 誤差と一致していることが確認できる。
図 5にスパース係数の非ゼロ要素の個数 kとサポート間距離

dist(Ŝ , S ) =
max{Ŝ |, |S |} − |Ŝ ∩ S |}

max{Ŝ |, |S |}
(28)

を示す。図 5 よりサポート間距離に関しても、提案法と直交
マッチング追跡法により推定したサポート間距離は一致してい
ることが確認できる。図 6には平均 2乗誤差

∣∣∣∣∣∣rk
∣∣∣∣∣∣

2
の収束状況

を示した。両手法ともに、停止条件は
∣∣∣∣∣∣rk
∣∣∣∣∣∣

2
< ε = 10−4 とした。

提案法ならびに直交マッチング追跡法ともに 20回程度の繰り
返しでほぼ収束していることがわかる。
次に、提案法の秘匿性能ならびにランダムユニタリ行列Qpの

妥当性を検証するために、同じく図 4-6の３つの評価量につい
て、以下の２つの手法との比較を行った。

· 手法３：観測信号のみ秘匿（Encrypt-y）
· 手法４：非ユニタリ行列（Non-Unitary）
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(a)直交マッチング追跡法 (b)提案法 (c)観測信号のみ秘匿 (d)非ユニタリ行列

図 7 スパース係数 x の推定値（k = 6 の場合の任意の１サンプル）.

手法３では辞書 Dは秘匿せずに、観測信号のみ秘匿した後に、
直交マッチング追跡法を適用した。図 4-6より平均

∣∣∣∣∣∣rk
∣∣∣∣∣∣

2
は十

分収束しているものの、平均 l2 誤差とサポート間距離は大幅
に増加している。スパース係数の推定精度が大幅に低下してお
り、観測信号が十分秘匿できていると考えられる。
手法４では、観測信号ならびに辞書ともに秘匿信号を生成す

る際にランダムユニタリ行列 Qp に代わってユニタリ性を有し
ないランダム行列により観測信号と辞書行列を生成し、直交
マッチング追跡法を適用した。図 4-6より平均

∣∣∣∣∣∣rk
∣∣∣∣∣∣

2
は十分収

束しているものの、平均 l2 誤差とサポート間距離が増加してい
ることが確認できる。秘匿信号の生成にユニタリ性は重要な性
質であることがわかる。
図 7には、k = 6の場合の任意の１サンプルについて、スパー

ス係数 xの推定値を示した。図 7より、観測信号のみ秘匿した
場合と非ユニタリ行列で変換した場合には推定誤差が発生して
いる一方、提案法は直交マッチング追跡法と同じスパース係数
を推定できていることが確認できる。

5. まとめと今後の予定

本稿ではランダムユニタリ行列を用いたスパースコーディン
グの秘匿演算法を提案した。スパースコーディングの代表的な
係数選択アルゴリズムである直交マッチング追跡法において、
観測信号 y と辞書 D を秘匿したまま演算し、秘匿しない場合
と比較して理論的に同じ結果となることを証明するとともに、
シミュレーションにより性能を確認した。
今後は、プライバシー保護の観点から秘匿演算が必要とされ

る画像や脳活動を計測した生体信号などへ適用し、具体的な応
用事例について検討する予定である。
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