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あらまし 本稿では，画像の視覚的な情報を保護すると同時に，画像の各画素が持つ空間的な輝度勾配方向情報を

保持する画像の生成法を提案する．さらにその画像 (プライバシー保護画像)から Histogram-of-Oriented-Gradients
(HOG)特徴量を抽出する方法を提案し，その特徴量を機械学習へ適用する．提案されるプライバシー保護画像生成法
は，暗号鍵を用いない非可逆的な変換である．これにより，秘密鍵の使用を前提とする従来の可逆的な画像保護方式

とは異なり，秘密鍵の安全な管理や配送を考慮する必要がない．さらに，準同型暗号に基づく方法が持つ，計算量の

膨大化の課題を解決することができる．本稿では，プライバシー保護画像の新しい生成法に加え，その画像から効率

的に HOG特徴量を抽出する方法についても考察する．最後に，HOG特徴量を用いたサポートベクターマシンに基づ
く顔認証実験を実行し，提案法の有効性を確認する．
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HOG feature extraction
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Abstract In this paper, we propose a generation method of images which have no visual information but hold the
gradient direction information of the original images. Then we propose an extraction method of Histogram-of-Ori-
ented-Gradients (HOG) features from the images (privacy-preserved images), and apply the features to machine
learning algorithms. The proposed generation method of privacy-preserved images is an irreversible method with-
out any encryption keys. Thereby, unlike conventional reversible methods to protect visual information by using
encryption keys, the proposed method does not need to consider secure management and transfer of the encryption
keys. Moreover, the proposed method solves the huge culculation cost problem that conventional methods based
on homomorphic encryption have. In this paper, in addition to a novel generation method of privacy-preserved
images, an effective method of extracting HOG features from the images is also considered. In an experiment, a
face classification task is carried out under the use of support vector machine with the HOG features to confirm the
effectiveness of the proposed method.
Key words encryption, privacy-preserving, machine learning, HOG features

1. ま え が き

近年，様々な計算分野において，プロバイダーの計算資源を

利用するクラウドコンピューティングやエッジコンピューティ

ングが急速に普及してきている．しかしクラウドコンピュー

ティングの利用は，プロバイダーの信頼性を前提にしており，

その信頼性の欠如や事故によって，データの不正利用や流出，

プライバシーの侵害といった問題の発生が危惧されている [1]．
これらの問題を解決するためのアプローチの一つに，準同型暗

号で計算を行う方法がある [2]～[10]．これらは，証明可能な高
い安全性を有するが，機械学習法に広く利用されるには至って

いない．単純な統計計算 [3]，暗号化画像からの特徴量の抽出
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[5], [6]，深層学習における重みの統合 [7], [8]，暗号化領域での
ネットワークの学習などの報告がある [9]．しかし，準同型暗
号化された画像からの HOG特徴量抽出では，計算量の膨大化
に加えて，転送データ量の増大，特徴量性能の低下，機械学習

モデルの学習前に特徴量を復号する必要がある等の課題がある

[5], [6]．また，準同型暗号の深層学習への応用では，損失関数
が多項式に限定されることに加え，計算量が膨大になるなどの

多くの課題が指摘されている [10]．
以上のような背景から，知覚暗号化に基づく方式が盛んに

研究されている．しかし，それらの暗号化方式は，秘密鍵を用

いて暗号化を行い，かつ空間的な位置情報を暗号化画像は保

持しない．そのため，鍵の管理や配送，画像からの物体検出に

適用できないなど，その使用に制約がある [11]～[13]．本稿で
は，そこで，画像の空間的な輝度勾配方向を保存するプライバ

シー保護画像 (以下，保護画像) の生成法および保護画像上で
の Histogram-of-Oriented-Gradients (HOG) 特徴量抽出法を
提案し，機械学習への適用を行う．この提案法における戦略は，

画像の空間的情報を一部保存する形で非可逆的な変換を施すこ

とによってプライバシーを保護し，その保存された情報を用い

て機械学習を行うことである．提案される保護画像生成法では，

画像のプライバシー保護とその機械学習への利用のみに焦点が

当てられており，画像の持つ情報を機械学習に有効な情報のみ

を残して削除する．そのため，提案するプライバシー保護画像

生成法は非可逆な変換となる．これにより，秘密鍵の使用を前

提とする従来の可逆的な画像保護方式とは異なり，秘密鍵の安

全な管理や配送を考慮する必要がない．

HOG特徴量は，画像の局所領域ごとの輝度勾配方向ヒスト
グラムを結合したものを特徴ベクトルとするものであり，画像

認識および物体検出の分野において成果を上げている特徴量で

ある．本稿では，提案法により生成された保護画像の特性を活

かし，保護画像用にアルゴリズムを調整された HOG特徴量抽
出法をさらに提案する．最後に，顔画像データセットを用いた

顔認証実験により，提案法の有効性を確認する．

2. 提 案 法

2. 1 提案法の概要

図 1に，本稿で想定する，保護画像を用いた画像認証システ
ムの概要である．システムに登録する各ユーザーは，N 枚の登

録用原画像を準備する．それらの原画像それぞれに対してクラ

イアント上で保護画像生成法を適用し，登録用保護画像を NK

枚作成する．ただし，K は各原画像から生成される保護画像の

枚数であり，1以上の整数である．
各ユーザーによって生成された登録用保護画像のセットは，

クラウドサーバーに送信される．クラウドサーバー上には，複

数のユーザーの保護画像セットからなるデータベースが構築

される．クラウドサーバーは，このデータベースから提案法に

より HOG特徴量を抽出し，それらを用いて分類モデルを学習
する．

認証時には，ユーザーは登録時と同様の手順でテスト画像か

ら保護画像を生成し，クラウドサーバーに送信する．クラウド

図 1 プライバシー保護画像を用いた顔認証システム

図 2 プライバシー保護画像の生成法

サーバーは，その保護画像から HOG特徴量を抽出し，分類モ
デルに適用して認証を行う．

提案法では，秘密鍵を使用せず，鍵の管理や配送方法を考慮

する心配はない．また，クラウドサーバー上での画像は，視覚

的な情報を持たない．

2. 2 保護画像の生成

2. 2. 1 保護画像の制約

今，原画像をA，保護画像をA′とする．また，ある座標 (i, j)
における A および A′ の画素値をそれぞれ Ai,j，A′

i,j と表記

する．

図 2では，原画像Aから保護画像A′ を生成する処理におい

て，4つの画素のセット T i,j = (Ai−1,j , Ai,j−1, Ai,j+1, Ai+1,j)
および T ′

i,j = (A′
i−1,j , A′

i,j−1, A′
i,j+1, A′

i+1,j)を，それぞれA

および A′ において着目している．ここで，T i,j および T ′
i,j

の画素セットによって，次式により値を再定義する．

xi,j = Ai,j+1 − Ai,j−1 , (1)

yi,j = Ai+1,j − Ai−1,j , (2)

x′
i,j = A′

i,j+1 − A′
i,j−1 , (3)

y′
i,j = A′

i+1,j − A′
i−1,j , (4)

θi,j = tan−1(yi,j/xi,j) , (5)

θ′
i,j = tan−1(y′

i,j/x′
i,j) . (6)

ただし，xi,j および x′
i,j はそれぞれ Aおよび A′ の座標 (i, j)

における水平方向微分画素，yi,j および y′
i,j はそれぞれ A お

よび A′ の座標 (i, j)における垂直方向微分画素である．また，
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Algorithm 1 保護画像 A′ の生成
1: js ← 1 または 2
2: for j ← js, js + 2, js + 4, js + 6, . . . do
3: for i← 1, 2, 3, 4, . . . do
4: [A′

i,j+1, A′
i+1,j , R]=F(xi,j , yi,j , A′

i−1,j , A′
i,j−1)

5: end for
6: end for

θi,j および θ′
i,j は，Aおよび A′ の座標 (i, j)における勾配方

向である．

保護画像 A′ に対して，A との間に次の関係を持つことを，

本稿では制約とする．

θi,j = θ′
i,j . (7)

保護画像の生成では，この条件式の下で，T を用いて T ′
i,j を

求める．ここで，A′ の各画素は整数 {0, 1, 2 . . . , 255}のうちい
ずれかの値とする．すなわち，A′ と Aは，同じ輝度勾配方向

を持つ．

2. 2. 2 保護画像の生成手順

今，Aおよび A′ の画像サイズを I × J とし，それらの座標

(i, j)を i ∈ {1, 2, . . . , I}, j ∈ {1, 2, . . . , J}とする．
Algorithm 1に，保護画像A′ を生成するための処理を示す．

まず，画像の列座標 j の初期値を js ∈ {1, 2}とする．次に，座
標 (i, j)のループ処理を実行する．各ループで呼び出される関数
Fは，T ′

i,j を構成する 4つの画素を決定するため処理である．
T ′

i,j の計算過程において，一般に 2つの画素 (A′
i−1,j , A′

i,j−1)
は既知である．従って，残りの 2つの画素 (A′

i,j+1, Ai+1,j)を
関数 Fによって求める．関数 Fは，A′

i,j+1, A′
i+1,j を以下の条

件を満たすように生成する．

• 式 (7)を満たす
• A′

i,j+1, A′
i+1,j ∈ {0, 1, . . . , 255}

ここで，式 (5)で用いられる逆接弦 tan−1(y/x)のアルゴリ
ズムは，

• 0 ≤ tan−1(y/x) < π

• x = 0かつ y = 0のとき，tan−1(y/x) =NaN
• x = 0かつ y ̸= 0のとき，tan−1(y/x) = (π/2)

という仕様であるとする．ただし，NaNは tan−1(y/x)が未定
義であることを示す．

Algorithm 2に関数 Fの詳細を示す．関数 Fは，既知である
xi,j , yi,j , A′

i−1,j , A′
i,j−1 を引数として，A′

i,j+1, A′
i+1,j およびフ

ラグ変数 Rを返す関数である．ただし，Rは A′
i,j+1, A′

i+1,j の

生成が成功したかどうかを示すフラグ変数であり，成功した場

合は 1，失敗した場合は 0 が返される．R = 1 が返された場
合，Algorithm 1 は処理を続行する．R = 0 が返された場合，
Algorithm 1は処理を過去に遡りやり直す．
関数 F では，勾配強度スレッショルド T > 0，勾配強度

m =
√

x2
i,j + y2

i,j，および xi,j の値の関係によって，以下に示

す 3つの処理パターンの中から 1つが選択され，実行される．
ここで，T はグローバル変数であり，A′ を生成する前にユー

ザーが指定するパラメーターである．

Algorithm 2 [A′
i,j+1, A′

i+1,j , R] =F(xi,j , yi,j , A′
i−1,j , A′

i,j−1)

1: if
√

x2
i,j + y2

i,j < T then
2: A′

i,j+1 ← A′
i,j−1

3: A′
i+1,j ← A′

i−1,j

4: R←1
5: else if xi,j = 0 then
6: A′

i,j+1 ← A′
i,j−1

7: A′
i+1,j ← random({0, 1, 2, . . . , 255} ∩A′

i−1,j)
8: R←1
9: else if xi,j ̸= 0 then

10: [0, 1, 2, . . . , 255] をランダムに並べ替えた配列 L を作成

11: L から A′
i,j−1 と値が同じ要素を削除

12: for index ← 1, 2, . . . , 255 do
13: A′

i,j+1 ← L[index]
14: A′

i+1,j ← (yi,j/xi,j)(A′
i,j+1 −A′

i,j−1) + A′
i−1,j

15: A′
i+1,j を最も近い整数へ丸める

16: if A′
i+1,j ∈ {0, 1, 2, . . . , 255} then

17: R←1
18: return
19: else if index = 255 then
20: R←0
21: end if
22: end for
23: end if

処理パターン 1 (2∼4行目) :
m < T である場合，関数 F は処理パターン 1 に分岐し，

tan−1(y′
i,j/x′

i,j) =NaN となるような (すなわち A′
i,j+1 =

A′
i,j−1 かつ A′

i+1,j = A′
i−1,j が成立するように) A′

i,j+1, A′
i+1,j

を返す．この時の座標 (i, j) は，2. 3 章で述べる HOG 特徴量
抽出法において，勾配方向ヒストグラムに投票しない座標とし

て扱われる．処理パターン 1 は必ず成功するため R = 1 を格
納する．

処理パターン 2 (6∼8行目) :
m ≥ T かつ xi,j = 0 のとき，関数 F は処理パターン 2
に分岐する．このとき，yi,j ̸= 0 が成立するため，原画像
における勾配方向は，tan−1(yi,j/xi,j) = (π/2) であり，処
理パターン 2 では tan−1(y′

i,j/x′
i,j) = (π/2) となるような

(すなわち A′
i,j+1 = A′

i,j−1 かつ A′
i+1,j ̸= A′

i−1,j が成立す

るように) A′
i,j−1, A′

i+1,j を返す．このとき，A′
i+1,j の値は，

{0, 1, 2, . . . , 255}の中から A′
i−1,j の値以外でランダムに決定さ

れる．処理パターン 2は必ず成功するため R = 1を格納する．
処理パターン 3 (10∼22行目) :

m ≥ T かつ xi,j ̸= 0のとき，関数 Fは処理パターン 3に分
岐する．このとき，方程式 tan−1(y′

i,j/x′
i,j) = tan−1(yi,j/xi,j)

は，x′
i,j ̸= 0 を仮定して (すなわち A′

i,j−1 ̸= A′
i,j+1 を仮定し

て)，次のように変換できる．

tan−1(y′
i,j/x′

i,j) = tan−1(yi,j/xi,j) (8)

⇐⇒ (y′
i,j/x′

i,j) = (yi,j/xi,j) (9)

⇐⇒
A′

i+1,j − A′
i−1,j

A′
i,j+1 − A′

i,j−1
= (yi,j/xi,j) (10)
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図 3 cell の定義と勾配方向ヒストグラム

図 4 block の定義

処理パターン 3 では，以下の条件を満たすランダムな
A′

i,j+1, A′
i+1,j の取得を試みる．

• A′
i,j+1 ∈ {0, 1, 2, . . . , 255} ∩ A′

i,j−1

• A′
i+1,j ∈ {0, 1, 2, . . . , 255}

• 方程式 (10)を満たす
これらの条件を満たす A′

i,j+1, A′
i+1,j の組を<A′

i,j+1, A′
i+1,j>

と表記する．<A′
i,j+1, A′

i+1,j>が 1つ以上存在する場合，それ
らの組のうち 1 つと R = 1 が格納される．<A′

i,j+1, A′
i+1,j>

が存在しない場合，R = 0が格納される．
上述の保護画像生成において，Aおよび A′ 画像端では，存

在しない画素を計算上必要とするため，特別な処理が必要とな

る．ただし，このような場合でも θi,j と θ′
i,j の関係性は維持さ

れる．

また，列座標の初期値 js ∈ {1, 2}の選択によって，Aの異な

る列の輝度勾配方向が A′ に保存される．すなわち，js = 1の
場合は Aの奇数番目の列，js = 2の場合は Aの偶数番目の列

の輝度勾配方向の値が，それぞれA′ に保存される．A′ におけ

る，Aの輝度勾配方向を保存しない列における座標を (in, jn)
とする．ここで，座標 (in, jn)は，A′中の座標である．ただし，

in ∈ { 1, 2, . . . , I } (11)

jn ∈ { u | 1 ≤ u ≤ J, u = js + 2e − 1 (e ∈ Z) } (12)

である．

2. 3 HOG特徴量の抽出
保護画像 A′ から HOG特徴量を抽出する方法について述べ

る．ここでは，A′ の性質を考慮した新しい輝度勾配方向ヒス

トグラム生成法を提案し，それに基づいた HOG特徴量抽出を
考案する．

step1 : 水平 ·垂直微分画像
まず，A′ から，水平方向微分画像H ′ および垂直方向微分画

像 V ′ を次式により得る．

H ′
i,j = A′

i,j+1 − A′
i,j−1 (13)

V ′
i,j = A′

i+1,j − A′
i−1,j (14)

ここで，H ′
i,j および V ′

i,j はそれぞれ，座標 (i, j)におけるH ′

および V ′ の画素値である．

step2 : 勾配方向マップ
H ′ および V ′ から，勾配強度マップ θ′ を次式により得る．

θ′
i,j = tan−1(V ′

i,j/H ′
i,j) (15)

ここで，θ′
i,j は座標 (i, j)における θ′ の要素を表す．

step3 : ヒストグラム投票点マップ
勾配強度マップ θ′ から，ヒストグラム投票点マップM ′ を

作成する．まず次式により，要素が 0 または 1 の配列 M̂ ′ を

得る．

M̂ ′
i,j =

{
1 (θ′

i,j ̸= NaN)

0 (θ′
i,j = NaN)

(16)

ここで，M̂ ′
i,j は座標 (i, j)における M̂ ′ の値を表す．次に，次

式によりヒストグラム投票点マップM ′ を得る．

M ′
i,j =

{
0 (M̂ ′

i,j−1 = M̂ ′
i,j+1 = 0)

M̂ ′
i,j (その他)

(17)

ここで，M ′
i,j は座標 (i, j)におけるM ′ の値を表す．

step4 : 勾配方向ヒストグラム
画像の局所領域 ("cell")ごとの勾配方向ヒストグラムを，θ′お

よびM ′から得る．図 3に示すように，本稿では θ′およびM ′

をサイズNC ×NC のグリッドに区切り，それぞれを cellとする．
ここで，NC は"cell size"であり，特徴量抽出におけるパラメータ
である．各 cellごとにM ′

i,j で重み付けした θ′
i,j のヒストグラム

hp,l, p = 1, 2, . . . , (I/NC), l = 1, 2, . . . , (J/NC) を定義する．
ここで，θ′

i,j は，π/(2b), 3π/(2b), 5π/(2b), . . . , (2b − 1)π/(2b)
に量子化されるものとする．ただし bは hp,l のビン数である．

step5 : 勾配方向ヒストグラムの正規化
複数の cellをまとめた"block"を定義し，各 blockに含まれる

hp,l を結合して正規化処理を施す．図 4に示されるように，本
稿では各 blockは 2 × 2 の 4つの cell，すなわち 2NC × 2NC

ピクセルを含む．各 blockは中間 cellの重複を許容して定義さ
れる．各 blockごとに含まれる hp,l を用いて，

Bp,l = [hp,l ⊕ hp+1,l ⊕ hp,l+1 ⊕ hp+1,l+1] (18)

を作成する．これはヒストグラムの結合を表す．

各 Bp,l は 4b個の要素を持ち，それぞれの要素は以下の式に

従って正規化される．

Bp,l(n) =
Bp,l(n)

∥Bp,l∥ + ε
n = 1, 2, . . . , 4b . (19)

ここで，Bp,l(n)はBp,l の n番目の要素を表し，εは 0除算を
避けるための微小な定数である．得られた全ての Bp,l を結合

し，HOG特徴量ベクトルとする．
以上が提案法により HOG特徴量を抽出する手順である．上
記の手順において，一般的な HOG特徴量抽出法 [14]との違い
は，保護画像 A′ を用いることと，step4での hp,l の作成にお

— 4 —- 4 -



いて，勾配強度マップ G の代わりにヒストグラム投票点マッ

プM ′ で重み付けした勾配方向ヒストグラムを用いることであ

る．それ以外の手順は，一般的な HOG特徴量抽出と提案法は
同じである．

上記の HOG 特徴量の抽出手順では，A′ は生成時の列座標

の初期値 js を情報として持たないことを仮定している．その

ため，インデックス (p, l)の cell内において，式 (11)および式
(12)で表される座標 (in, jn)の θ′

in,jn
も hp,lに投票される．こ

のことが分類モデル学習に影響を与える．2つの方法がその影
響の軽減のために考えられる．1つは js の値を A′ に情報とし

て与えることである．他の 1つは，モデル学習用の Aから複

数の A′ を生成し，複数の A′ を介して複数の HOG特徴量を
抽出する方法である．後者の狙いは以下の通りである．

θ′
in,jn

は A′ の生成試行ごとに確率的に異なる値をとる．そ

の取りうる値の確率を P (θ′
in,jn

) とする．P (θ′
in,jn

) が一様分
布に近似できると仮定すると，cellに含まれる全ての θ′

in,jn
は

hp,l の各ビンにランダムで投票されることになり，これは，同

じ A から生成された複数の A′ から HOG 特徴量を抽出した
時，それらの特徴量ベクトル間でランダムな差異をもつことを

意味する．そこで，モデル学習用のAから複数のA′を生成し，

それぞれのA′ から HOG特徴量を抽出する．1枚の Aから生

成される保護画像の枚数を K とすると，それらの保護画像か

ら抽出されるK 個の特徴量 F k, k = 1, 2, . . . , K の平均 F mean

は期待値に近づく．これにより，学習される分類モデルの性能

向上が期待できる．

3. 実 験

提案法の妥当性を評価するため，顔画像データベース Ex-
tended Yale Face Database B [15]を用いて実験を行った．こ
のデータベースは，38 人の様々な照明条件で撮影された顔画
像が 64枚ずつ，計 2432枚で構成されている．本実験では全て
192×168 ピクセルに正規化して使用した．これらの画素から
HOG特徴量を抽出して，サポートベクターマシンによる顔認
証実験を行った．

3. 1 保護画像の視覚特性評価

まず，保護画像の視覚的情報の有無を評価するため，攻撃者

による視覚情報の復元を想定した実験を行った．

まず，データベース中から無作為に被験者を 2 人を選び，
各被験者に属する 64 枚の原画像の中からそれぞれ 1 枚ずつ
無作為に抽出する．こうして得られた異なる 2 人の顔画像を
A(a), a = 1, 2とする．次に，勾配強度スレッショルド T = 1，
列座標の初期値 js = 1として，各 A(a) から保護画像 A′(a) を

生成する．図 5の (a),(d)に各原画像 A(a) を，(b),(e)に各保
護画像 A′(a) をそれぞれ示す．図より，各 A′(a) はそれぞれ元

となる A(a) の持つ形状を秘匿しており，A(a) が人の顔であっ

たことも判別が難しいことが分かる．

次に，本稿では保護画像 A′(a) の視覚情報を復元する手段と

して，A′(a) に 2. 3の step1および step2の手順を適用して得ら
れる勾配方向マップ θ′(a) の画像化を想定する．図 5の (c),(f)
は，画像化された各 θ′(a) である．同図より，θ′(a) は，A(a) の

図 5 保護画像からの視覚情報復元

持つ鼻や目などの形状を一部復元していることが分かる．これ

は θ′(a) が輝度勾配方向に関する情報の一部を有するためであ

る．しかし，個人を特定可能とする視覚情報は復元されていな

いことが分かる．このため，提案された保護画像の生成は，個

人のプライバシー保護 (場所，時間，個人の特定)に有効である
と判断できる．

3. 2 顔認証実験

データベース中の各被験者に対する 64枚の顔画像を，登録
用原画像に 16枚，認証用原画像に 48枚に分けて顔認証実験を
行った．登録用原画像を X(x), x = 1, 2, . . . , 608，認証用原画
像を Q(q), q = 1, 2, . . . , 1824と表す．これらを用いて以下の 5
方式で顔認証実験を行い，評価および比較を行った．

方式 1 : 従来法 (視覚情報保護なし)
X(x) から従来法 [14]により HOG特徴量を抽出し，分類器
を学習する．次に，Q(q) から同じく従来法により HOG特徴量
を抽出し，分類器に適用して認証を行う．

方式 2 : 提案法 (K = 1)
各X(x) から K = 1枚の保護画像X ′(x)) を，js ∈ {1, 2}を
ランダムに選択して生成する．さらに，X ′(x)) から提案法によ

り HOG特徴量を抽出し，分類器を学習する．次に，各Q(q) か

ら枚の保護画像 Q′(q) を，js をランダムに選択して生成する．

Q′(q) から提案法により HOG特徴量を抽出し，分類器に適用
して認証を行う．

方式 3 : 提案法 (K = 2)
各X(x) からK = 2枚の保護画像X ′(x,k), k = 1, 2を，それ
ぞれ js = 1, 2で生成する．さらに各X ′(x,k) から提案法により

HOG特徴量を抽出し，分類器を学習する．次に，各Q(q) から

1 枚の保護画像 Q′(q) を，js をランダムに選択して生成する．

Q′(q) から提案法により HOG特徴量を抽出し，分類器に適用
して認証を行う．

方式 4 : 固有顔 (視覚情報保護なし，参照)
代表的な顔認証アルゴリズムである固有顔 [16]を {X(x)}に
適用し，特徴ベクトル生成パラメータDを得る．さらに，X(x)

に対して D を適用して得られた 150次元特徴量ベクトルを用
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表 1 各顔認証モデルの EER

-
従来法

(保護なし)
提案法 提案法

従来法

(保護なし)

- 方式 1
方式 2

(K = 1)
方式 3

(K = 2)
方式 4

EER
js:不使用 0.0033

0.0055 0.0049
0.0742

EER
js:使用

0.0049 0.0040

いて，分類器を学習する．各 Q(q) に対して D を同じく適用し

て 150次元特徴量ベクトルを得る．得られた Q(x) の特徴ベク

トルを分類器に適用して認証を行い，HOG特徴量による顔認
証方式と比較する．

上述の 4 つの方式において，パラメータ NC と b は，方式

1から方式 3において共通であり，NC = 8, b = 9である．さ
らに，方式 2 と方式 3 では，T = 1 として共通に使用してい
る．これらの顔認証方式の客観評価指標として，等価エラー

率 (Equal Error Rate: EER) を用いた．これは，本人棄却率
(False Reject Rate: FRR)と他人受理率 (False Accept Rate:
FAR) の値が等しくなる時の値である．EERが低いほど分類器
が良い分類性能を持つことを示す．表 1に各方式の EERを示
す．なお，方式 2および 3については，保護画像からの HOG
特徴量抽出において js の情報を使用した場合としなかった場

合の両方を示している．

表 1の結果より，提案法方式 2および 3は，プライバシーを
保護しない従来の顔認証である固有顔 (方式 4)よりも良い分類
性能を示していることが分かる．方式 2および 3の結果より，
保護画像からの HOG特徴量抽出では，js を使用した場合に分

類性能が改善することが分かる．また，K を増やすことによっ

て分類器の性能が改善することが分かる．なお，方式 1に比べ，
提案法の EER がわずかに大きい理由は，HOG 特徴量抽出に
おいて輝度勾配強度を，視覚情報保護の観点から使用しないこ

とに起因すると考えている．

4. ま と め

本稿では，画像の視覚的な情報を保護すると同時に，画像の

持つ空間的な輝度勾配情報を保持する保護画像の生成法を提案

した．さらに，その保護画像から HOG特徴量を抽出する手法
を提案した．保護画像のプライバシー保護性能を確認する実験

として，保護画像から得られる勾配方向マップを画像化する

ことによって視覚情報の復元を試みた．最後に，顔画像データ

ベースを用いた実験として保護画像およびその HOG特徴量を
用いた顔認証実験を行い，提案法の有効性を確認した．
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