


図 1: 提案法の処理手順

(a) Raster 走査 (b) Serpentine 走査

図 2: 走査順序

した．さらに，Dragoiら [9]は，この手法のMSBに対する処
理を改良し，安全性を向上させた．しかしながら，上述の二つ

の手法では，いずれも複数の点において可逆性が十分に保証

されていない．

そこで，本稿では，MSB予測を用いて大容量かつ可逆性を
保証する，暗号化画像に対する情報埋込み法を提案する．提

案法では，埋込み情報と暗号化された画像に対して可逆性を

保持するためのマーカとフラグをそれぞれ設定する．さらに，

MSB予測において，その条件を整理し正確に与えることで十
分な可逆性を保証する．シミュレーションでは，提案法の可

逆性を確認するとともに，埋込み容量について評価を行う．

2. 提 案 法

本章では，暗号化画像に対する大容量な MSB 予測型可逆
情報埋込み法を提案する．提案法では，情報埋込み法として，

MSB置換を用いており，LSBよりも容易に予測可能なMSB
を情報埋込み領域とすることで，可逆かつ大容量な手法を実

現する．また，埋込み情報や暗号化画像に対して前処理を施

すことで，可逆性を十分に保証することができる．

図 1に，提案法における処理手順を示す．まず，原画像から
MSB予測誤差を検出し，画像を暗号化する．暗号化画像にお
いて，埋込み可能／不可能な画素を区別するためのフラグを

設定し，埋込み可能な画素に対してMSB置換により情報を埋
め込む．以下では，提案法の処理手順，および，先行研究 [8]
の可逆性における課題について説明する．

2. 1 情報埋込み・暗号化処理手順

ここでは，図 1に従い，情報埋込みと暗号化の処理について
具体的な手順を述べる．なお，以下では，原画像のサイズを

M×N 画素とする．

2. 1. 1 MSB予測誤差検出
提案法は，MSB置換により情報を埋め込む．そのため，埋

込み前のMSBの値が埋込み処理により失われる．そこで，以
下の手順により，復元時に正しくMSBを予測できるよう，隣
接画素を用いて予測誤差の検出を行い，誤差が検出された箇

所を記録するための誤差位置バイナリマップ eを生成する．

処理 1-1: 原画像のすべての画素 p(i, j)について式 (1)を
用いて，MSB が反転された画素値 inv(i, j) を
得る．

inv(i, j) = (p(i, j) + 128) mod 256 (1)

ここで，i, jは座標を示しており，0 5 i < M，0 5
j < N である．

処理 1-2: 現在の p(i, j)の一つ前に走査された隣接画素を，
復元時の予測値算出に用いる画素（以降，参照画

素と呼ぶ）pred(i, j)とする．このとき，走査順
序は，Raster走査（図 2(a)）および Serpentine
走査（図 2(b)）を，水平方向（左から右），垂直
方向（上から下）にそれぞれ適用し，これらの

うち予測誤差の発生数が最も少ない走査／方向

を採用する．なお，図 2はいずれも水平方向で
の走査順序を示している．

処理 1-3: 次式より，pred(i, j)と p(i, j)，および，pred(i, j)
と inv(i, j)の絶対差 ∆，∆inv を算出する．

∆ = |pred(i, j) − p(i, j)|

∆inv = |pred(i, j) − inv(i, j)|
(2)

処理 1-4: 式 (3)に従い，誤差位置バイナリマップ eを生

成する．

e(i, j) =



0, if∆ < ∆inv

0, if∆ = ∆invかつ p(i, j) mod 128 = 0

1, if∆ = ∆invかつ p(i, j) mod 128 = 1

1, if∆ > ∆inv

(3)
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図 3: 暗号化画像のMSBに対するフラグ設定

図 4: 埋込み情報に対する前処理

これにより，∆ = ∆inv の場合，もとのMSBが
格納される．

2. 1. 2 画像暗号化

提案法において，暗号化は XOR演算によって行われる．た
だし，提案法では XOR演算を用いるが，任意のストリーム暗
号を用いることができる．

処理 2: 暗号鍵Ke により生成された 8 × M × N ビット

の疑似乱数列 sを用いて，XOR演算により暗号
化を行う．

pe(i, j) = s(i, j) ⊕ p(i, j) (4)

ここで，pe(i, j)は暗号化後の各画素，s(i, j)は
p(i, j)と演算される 8ビットの sの要素をそれ

ぞれ表す．これにより，暗号化画像 Ie が生成さ

れる．

なお，この暗号化処理により，次節で述べるフラグが発生す

る可能性が生じる．これは後述する処理 3-2により回避する
ことができる．

2. 1. 3 暗号化画像に対するフラグ設定

提案法において，情報埋込みは画像を分割したブロックご

とに施される．ここでは，情報埋込み時に，埋込み可能／不可

能なブロックを区別することができるよう，暗号化画像に対

してフラグを設定する．

処理 3-1: 暗号化された画像 Ie と誤差位置バイナリマップ

eを，それぞれ 8 × 1画素のブロックに分割する．
処理 3-2: 暗号化画像 Ie において，各ブロックのMSBを

確認し，ブロック内のMSBがすべて 1である場
合，そのブロックのMSBを修正する．ただし，
修正においては，すべて 1とならない限り任意
に可能である．

処理 3-3: 誤差位置バイナリマップ eより，ブロック内に

少なくとも一つの予測誤差が含まれていた場合，

図 3に示すように，暗号化画像 Ie 内の対応する

ブロックのMSBを eで置換する．

処理 3-4: 誤差位置バイナリマップ eより，予測誤差のな

いブロックが三つ以上連続した場合，これらの

ブロックは埋込み可能ブロックとなる．この一

連の埋込み可能ブロックを埋込み可能領域と呼

ぶ．暗号化画像 Ie において，埋込み可能領域を

特定するため，この領域内の両端のブロックに

対して MSBをすべて 1に置き換えることによ
りフラグを設定し，暗号化画像 I ′

e を生成する．

以上の手順により，フラグに囲まれたブロックは埋込み可能

領域と判断され，次節で述べる情報埋込みに使用される．一

方，フラグの外にあるブロックは，埋込み処理から除外される．

2. 1. 4 情報埋込み

埋込み可能領域に対して，情報埋込みを行い，出力画像 Iew

を生成する．以下に手順を述べる．

処理 4-1: 埋込み情報 bを 8ビットごとに区切る．各 8ビッ
トにおいて，図 4に示すように，先頭の 7ビッ
トに 1が連続して出現した場合，8ビット目の
値に関わらず，7ビット目と 8ビット目の間に
0を挿入する．この処理を b全体に対して行い，

埋込み情報 b′ を得る．

処理 4-2: フラグが設定された暗号化画像 I ′
e の埋込み可能

領域において，フラグとなる両端ブロックを除

く各ブロック内の画素の MSBを埋込み情報 b′

で置換する．

pew(i, j) = b′
k × 128 + (pe(i, j) mod 128) (5)

ここで，b′
k は kビット目の埋込み情報を示す．

処理 4-3: 情報埋込み鍵Kw を用いて，MSB全体を暗号化
し，Iew を生成する．

ここで，処理 4-1では埋込み情報に対して前処理を行ってい
る．ある埋込み情報内に 1が 8ビット以上連続して現れ，埋込
み可能ブロックのMSBがすべて 1に置換された場合，抽出処
理でフラグと誤って認識される．これを回避するため，あらか

じめ埋込み情報に 1が 7ビット連続して出現した際，8ビット
目にマーカとして 0を挿入している．これにより，提案法は，
埋込み情報の特性に関わらず可逆性を保証することができる．

2. 2 情報抽出・復元処理手順

ここでは，図 5に従い，情報抽出と復元の処理について具体
的な手順を述べる．
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図 5: 提案法の情報抽出・復元処理手順

2. 2. 1 情 報 抽 出

まず，埋込み情報 b′ を抽出する．手順は以下のとおりで

ある．

処理 5-1: 情報埋込み鍵 Kw を用いて，出力画像 Iew の

MSBを復号する．
処理 5-2: 処理 3-3で設定されたフラグから埋込み可能領

域を特定し，フラグとなる両端ブロックを除く

各ブロック内の画素のMSBに対して，式 (6)に
より情報を抽出する．

b′
k = pew(i, j)/128 (6)

処理 5-3: 抽出された情報 b′ を 8ビットごとに区切る．各
8ビットにおいて，先頭の 7ビットに 1が連続
して出現した場合，8ビット目の 0を削除する．
この処理を b′ 全体に対して行い，埋込み情報 b

を得る．

2. 2. 2 画 像 復 元

提案法は，情報を抽出後，もとのMSBを正確に予測するこ
とで，原画像を復元できる．

処理 6-1: 出力画像 Iew の下位 7ビットに対して，暗号鍵
Ke により生成された 8 × M × N ビットの疑似

乱数列 sの対応するビット列を用いて，XOR演
算を施す．

p̃(i, j) = s(i, j) ⊕ pew(i, j) (7)

処理 6-2: 出力画像 Iew の MSBより，設定されたフラグ
に従い，誤差位置バイナリマップ eを得る．

処理 6-3: 現在の p̃(i, j)の一つ前に復元された隣接画素を
参照画素 pred(i, j)とする．次式より，MSBを 0
とした場合の値 p̃(i, j)MSB=0と pred(i, j)，およ
び，1とした場合の値 p̃(i, j)MSB=1 と pred(i, j)
の絶対差 ∆0 と ∆1 を計算する．

∆0 = |pred(i, j) − p̃(i, j)MSB=0|

∆1 = |pred(i, j) − p̃(i, j)MSB=1|
(8)

処理 6-4: 式 (9)に従い，もとのMSBを予測し，原画像 I

を得る．

p̃(i, j) =



p̃(i, j)MSB=0, if∆0 < ∆1かつ e(i, j) = 0

p̃(i, j)MSB=1, if∆0 < ∆1かつ e(i, j) = 1

p̃(i, j)MSB=0, if∆0 = ∆1かつ e(i, j) = 0

p̃(i, j)MSB=1, if∆0 = ∆1かつ e(i, j) = 1

p̃(i, j)MSB=1, if∆0 > ∆1かつ e(i, j) = 0

p̃(i, j)MSB=0, if∆0 > ∆1かつ e(i, j) = 1
(9)

提案法では，埋込み情報自体の暗号化を指定していないた

め，原画像の復元が可能なユーザは埋込み情報も取得可能とな

る．これを回避するため，別の暗号鍵を導入し，処理 4-1の前
に埋込み情報をあらかじめ暗号化しておくことも有効である．

これにより，原画像の復元が可能なユーザは埋込み情報の抽

出ができる一方，抽出した情報の内容を知ることはできない．

2. 3 先行研究 [8]の課題
Puteauxら [8]は，MSB予測を用いた暗号化画像に対する

可逆情報埋込み法を提案した．この手法は，低演算量で 1bpp
の大容量を達成する手法である．しかし，この手法は，複数の

点において可逆性が保証されず，情報抽出・暗号解除が行わ

れても完全には原画像を復元することができない．以下では，

これらの問題点について具体的に説明する．

2. 3. 1 埋込み情報

先行研究では，暗号化画像に対するフラグ設定において，提

案法と同様に暗号化画像と誤差位置バイナリマップを 8 × 1画
素のブロックに分割する．その後，誤差位置バイナリマップ

より，ブロック内に少なくとも一つの予測誤差が含まれてい

た場合，そのブロックの前後に隣接するブロック内のMSBを
すべて 1に置換する．これにより，前後のブロックは埋込み
不可能なブロックを特定するフラグとして機能する．そのた

め，埋込み情報に 1が 8ビット以上連続して現れ，それらが
ある埋込み可能ブロックのすべてのMSBに置換された場合，
そのブロックは誤ってフラグと判断され，正しい情報抽出と

画像復元を妨げる．

一方，提案法では，一定の条件下で，埋込み情報にマーカ

として 0を挿入する前処理を施す．このため，上述のように，
情報埋込みによって誤ったフラグが生成されることなく，情

報の抽出と原画像の復元が正しく行われる．

2. 3. 2 誤差位置バイナリマップの生成

提案法では，誤差位置バイナリマップの生成に式 (3)，画像
復元処理に式 (9)を用いているが，先行研究ではこれらの式が
それぞれ式 (10)，(11)に置き換えられる．

e(i, j) =

0, if∆ < ∆inv

1, if∆ = ∆inv
(10)
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