
ViTベースモデルのための視覚情報保護を考慮した物体検出法
A privacy-aware object detection method for ViT-based models

末吉保稀 † 西川清史 ‡ 貴家仁志 ‡

†東京都立大学

Homare Sueyoshi† Kiyoshi Nishikawa‡ Hitoshi Kiya‡

†Tokyo Metropolitan University

アブストラクト テスト画像の視覚情報保護を考慮した
物体検出法を提案する．視覚情報保護に関する先行研究
は，画像分類タスクが中心である．本稿では，知覚暗号化
を用いた物体検出法を初めて提案する．提案法は，Vision

Transformer（ViT）の埋め込み構造を利用して，非暗号
化時と同等の精度を有するモデルを構築することができ
る．実験では，ViTに基づく物体検出モデルあるViTDeT

を例にして，提案法の有効性を確認する．

1 はじめに
深層学習モデルの学習には膨大なデータと計算コスト

が必要とされることから，クラウドサーバーを使用する
ことが多い．さらに，学習済みモデルをクラウドサーバ上
に置き，サービスを展開することが期待されている．しか
し，画像に代表されるデータは，一般に多くの個人情報を
含む．一方，クラウド環境は信頼できるとは言えず，クラ
ウドサーバーを安全に使用するにはデータのプライバシー
保護を考慮する必要がある．本稿では，このような背景か
ら，Vision Transformer（ViT）[1]を用いた ViTDet [2]

と呼ばれるモデルを例にして，プライバシー保護を考慮
した物体検出の新しい手法を提案する．提案手法では，モ
デルとテスト画像の両方に対して暗号化を施し，画像の
視覚情報保護を目指す．

2 提案手法
2.1 概要
実行手順の要約は以下の通りである．
1) モデル作成者は，学習済みモデル fθ 内のパッチ埋
め込みEを秘密鍵 kを用いて Êに変換し，その暗
号化されたモデル f̂θ をクラウド上にアップロード
する．

2) ユーザーはモデル作成者から秘密鍵 k を受け取り，
テスト画像に対して暗号化を行い，クラウド上に
アップロードする．

3) 暗号化されたテスト用画像に対して，f̂θによって物
体検出が実行され，テスト結果が出力される．

上記の枠組みにおいて，クラウドサーバーは，視覚情
報が保護されたテスト画像を受け取り，かつ鍵に関する
情報を持たない．
2.2 脅威モデル
攻撃者の目的は，暗号化画像から視覚情報を復元し，個

人情報を獲得することである．攻撃者は，暗号化画像及び
f̂θにアクセスでき，かつ暗号化アルゴリズムを既知とする
が，秘密鍵を持たないと仮定する．知覚暗号化法と攻撃耐
性の関係は，種々の攻撃法に対して評価されている [3,4]．
上述の条件から，一般に暗号文単独攻撃（cipher-text-only

attack（COA））の下で，知覚暗号化の攻撃耐性は評価さ
れる．
2.3 ランダム置換行列の作成方法

1) 秘密鍵 kを用いて，長さL = p2cのランダム整数ベ
クトル l = [l(1), l(2), l(i), · · · , l(L)]を生成する．p

はパッチサイズ，cは画像のチャネル数とする．こ
こで，lの要素 l(i)は，l(i) ∈ {1, 2, · · · , L}および
i ̸= j ⇒ l(i) ̸= l(j), i, j ∈ {1, 2, · · · , L}を満たす．

2) ランダム置換行列 Eenc ∈ RL×L の要素 k(i, j) を
k(i,j) = 0 if l(i) ̸= j, 1 if l(i) = jように定義する．
Eenc は直交行列となり，E−1

enc = E⊤
enc が成立する．

2.4 モデル暗号化
Eencを用いて，学習済みモデルのEを Êに変換する．

すなわち，Ê⊤ = EencE
⊤, Ê ∈ RL×D とする．

2.5 画像暗号化
テスト画像 x ∈ Rh×w×c を，大きさ p× pの N 個の非

重複ブロックB = [B1, · · · , Bi, · · · , BN ], Bi ∈ Rp×p×cに
分割し，各ブロックをベクトル bi ∈ RL として平滑化す
る．Eenc ∈ RL×Lを用いて，b̂i = biE

⊤
enc のように画素値

を置換する．
次に，各ベクトル b̂iを暗号化ブロック B̂iに戻し，それ

らを連結させて暗号化画像 x̂を構築する．図 1に p = 16

とした時の暗号化画像の例を示す．
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図 1: 非暗号化画像と暗号化画像の比較

表 1: 物体検出の精度比較

backbone method mAP mAP s mAP m mAP l

Baseline 49.329 32.160 52.935 65.470
ViT-B

Proposed 49.327 32.146 52.920 65.478

Baseline 54.050 36.555 58.598 68.939
ViT-L

Proposed 54.050 36.502 58.604 68.938

暗号化画像は，暗号化されたモデル f̂θ へ入力される．
その際，Eenc の影響は Ê と暗号化画像との対の関係に
よって打ち消される．

3 実験
3.1 実験準備
本実験においては，COCO データセット [5] 内

の Val2017 と呼ばれる 5000 枚の検証用データに対
してテストを行った．モデルには，公式 Github 上
のモデルを用いた．そのモデルは，ViT-B，ViT-

L に基づいた “mae pretrain vit base.pth” および，
“mae pretrain vit large.pth”を事前学習モデルとして用
いてファインチューニングを行ったものである．精度を
表す指標として，平均適合率 (mAP) を用いた．これは
0以上 100以下の値を取り，数値が大きいほど精度が良
いことを示している．また，mAP s，mAP m，mAP l

はそれぞれ小物体，中物体，大物体に対する mAPの値
を示している．

3.2 実験結果
表 1は，種々の条件下で推定されたバウンディングボッ

クスの精度の評価結果である．Baselineはモデルおよび
画像共に非暗号化時の結果である．図 2に，ViT-Bを初
期の重みとし，閾値を 0.7とした場合の物体検出例を示
す．表 1より，提案法は，非暗号化時と同等の物体検出
精度を持つことが確認できた．

4 まとめ
本稿では，視覚的情報を保護しながら物体検出を実行

可能とする，ViTの埋め込み構造を利用した方法を提案

正解ラベル 提案法 (mAP=49.327)

図 2: 物体検出結果 (ViT-B)

した．ViTDeTモデルを例にして，提案法は，視覚情報
を保護できるだけでなく，非暗号化と同等の精度が得ら
れることが確認された．
今後の課題として，視覚情報の保護能力の制御と、各

種攻撃に対する防御性能を評価する必要がある．
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