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劣環境下におけるDeepfake音声検出のためのドメイン適応

堤 歩斗1 後藤 晃2 斉藤 裕子2 松浦 廣樹2 塩田 さやか1

概要：近年のゼロショット音声クローン技術の発展により，少量の参照音声から話者忠実度の高い音声が
生成可能となり，Deepfake攻撃の脅威が高まっている．既存の Deepfake検出モデルはスタジオ品質の英
語音声で高い検出性能を達成しているが，異なる言語や劣環境への適用可能性は十分に検証されていない．
そこで本研究では，電話・Telegram・対面インタビューという劣環境で収録された日本語音声を用いて，
日本語対応の最先端ゼロショット音声合成モデル 11種類による攻撃を検証した．CosyVoice3などの最先
端モデルによる攻撃では，話者照合システムの等価エラー率（EER）を 0.91%から最大 11.63%まで上昇
させ，Deepfake検出モデルでも EERが 50%に達する等，最先端モデルが脅威となることを示した．そこ
で，劣環境データを用いたドメイン適応を行うことで，どこまで精度を向上できるかを評価した．実験結
果から，既知の攻撃に対しては劣環境下においても EER 2%以下を達成し，未知の攻撃に対しても検出精
度の改善が見られたことを報告する．

1. はじめに
近年の深層学習技術の発展により，人間の声を高精度に

模倣した合成音声を容易に作成できるようになった．従来
の音声合成技術では，話者適応を用いる場合でも高品質な
録音データと追加の学習が必要であった [1], [2]．しかし，
ゼロショット音声クローン（Zero-Shot Voice Cloning）技
術の登場により，わずか数秒から数十秒の参照音声があれ
ば，合成音声モデルの再学習を行わずとも任意のテキスト
をその話者にかなり似せた声で読み上げる音声を生成する
ことが可能となった [2], [3]．このような技術の普及は，音
声を用いた詐欺や，著名人になりすましたフェイクニュー
スの拡散など，社会的な悪用リスクを増大させており，対
策は急務となってきている．
Deepfake音声への対策技術として，自動話者照合（Au-

tomatic Speaker Verification; ASV）と，なりすまし音声
検出（Countermeasure; CM）がある [4]．近年主流となっ
ている深層学習に基づく ASVでは，入力音声から抽出し
た話者情報となる話者埋め込みと事前に登録された発話の
話者埋め込みを比較し，本人かどうかを判定している．一
方，CMは入力音声が人間の実発話（bonafide）か，合成・
変換されたなりすまし音声（spoof）かを判定する技術であ
る．実用的な話者認証システムでは，ASVと CMを組み
合わせることで，頑健性を向上させることができる．
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既存の CM研究はスタジオ品質の英語音声を前提として
おり，実環境で収録された音声や言語の依存性は十分に検
証されていない．しかし，実際の法科学分野や金融機関な
どで求められる話者照合システムの運用形態としては，電
話回線やメッセージアプリを経由した音声を扱うことが想
定される．これらの音声には背景雑音や伝送路の歪み，帯
域制限などの劣化が含まれており，このような実運用を見
据えた劣環境においては，既存のシステムは性能が大幅に
低下するとされている．そこで本研究では，劣環境下にお
けるDeepfake攻撃の脅威を評価し，またその対策について
提案する．使用するデータは，実際の電話回線・Telegram

アプリ音声通話・対面インタビューの 3条件で収録された
音声から構成され，実運用環境での収録条件を備える．こ
れらのデータに対し，11種類の音声合成モデルを用いて
Deepfake音声を生成し，ASVおよび CMモデルに対する
最先端 Deepfakeの脅威を広範に評価する．実験結果より，
最先端の音声合成モデルによる攻撃は劣環境下においても
ASVの等価エラー率（Equal error rate; EER）を 0.91%か
ら最大 11.63%まで上昇させ，システムを欺く脅威となる
ことを示した．また，Deepfake検出モデルは高品質音声条
件では検出に成功したが，劣環境下では EERが 50%に達
し，検出が機能しないことを示した．これに対し，劣環境
データを用いたドメイン適応を行った結果，学習データに
含まれる既知の攻撃に対しては劣環境下においても EER

2%以下を達成し，未知攻撃に対しても検出精度の大幅な改
善が見られるなど，ドメイン適応の有効性が示された．
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2. 関連研究
2.1 なりすまし音声検出
CMは，入力音声が bonafideか spoofかを判定する二値

分類タスクであり，CMのシステムを評価する国際的なコ
ンペティションである ASVspoof Challenge [5], [6]などを
通して近年活発に研究が行われている技術である．2019年
に開催された ASVspoof Challenge (ASVspoof2019) では
VCTK Corpus [7]を用いたスタジオ品質の英語音声に対
して，テキスト音声合成（Text-to-Speech; TTS）と声質変
換（Voice Conversion; VC）による攻撃の検出が評価され
た．評価データには未知の攻撃に対する汎化性能をはかる
ために 11種類の学習データに含まれない攻撃手法が用意
された [8]．2年後に開催されたASVspoof2021ではさらに
多くの未知条件の攻撃が評価データに用いられ，CMモデ
ルの汎化性能が評価された [5]．近年では ASVspoof5[6]や
SpoofCeleb[9]など，実環境で収集された音声やゼロショッ
ト攻撃を含むデータセットも登場しており，CMでは次々
と公開される最先端技術へ対応するために汎化性能の向上
が強く求められている．
代表的な CM モデルとしては，RawNet2[10] や，自己

教師あり学習特徴量を用いた wav2vec2+AASIST[11]など
がある．これらのモデルは ASVspoofデータの評価セット
で高い性能を示すが，学習データと異なる言語・チャネ
ル・攻撃手法への汎化性能については検証が不十分である．
ASVspoof2021では電話回線を経由した音声が評価データ
に追加されたが，これはシミュレーションで劣化を付与し
たものであり，実環境で収録された音声とは特性が異なる
可能性がある．また，これらのデータセットは英語音声を
対象としており，他言語への汎化性能は十分に検証されて
いない．

2.2 Deepfake音声攻撃
話者の声を模倣する技術には，TTSと VCの 2種類があ

る．TTSはテキストを入力として音声を生成する技術であ
り，VCは入力された音声の声質を別の話者のものに変換
する技術である．従来の TTSによる Deepfake攻撃は，対
象話者のまとまった高品質録音データを用いた適応学習が
必要であった [1], [2]．しかし，近年登場したゼロショット
TTSでは，数秒から数十秒程度の参照音声から話者特徴
を抽出し，対象話者の声を模倣して任意のテキストを読み
上げる音声を生成できるようになってきている．初期のゼ
ロショット TTSである VALL-E X [12]は，Neural Codec

Language Modelを用いて多言語対応のゼロショット合成
を実現したが，自然性や話者忠実度に課題があった．その
後発表された，CosyVoice3 [13] や XTTS [14] などでは，
大規模データによる学習やモデル設計の改良により，高

表 1 劣環境データのデータ量と収録方法
条件 話者数 時間 収録方法・劣化要因

Interview 78 2.8h 対面会話, IC レコーダ，背景雑音
Phone 78 7.7h 携帯電話（3G 回線），帯域制限
Telegram 78 4.1h VoIP 音声通話，コーデック圧縮

い話者忠実度と自然性を両立している．また，従来のゼロ
ショット TTSモデルは英語が中心であったが，近年は日
本語を含む多言語に対応したモデルも多く登場している．
VCにおいても同様の進展があり，わずかな参照音声のみ
から話者性を抽出するゼロショット VCが登場している．
代表例として，OpenVoice [15]や Seed-VC [16]があり，い
ずれもわずかな参照音声に基づくゼロショットの声質変換
を実現している．TTSが任意のテキストから音声を生成
するのに対し，VCは既存の発話内容を保持したまま声質
のみを変換するため，より自然な韻律を維持しやすいとい
う特徴があり，なりすまし音声攻撃としての難易度がさら
に高くなってきている．

3. 提案法
3.1 劣環境音声
本研究では，小澤ら [17] が収録した日本語音声データ

（以下，劣環境データ）を使用した．表 1に各条件の詳細
を示す．Interviewは対面会話を ICレコーダで収録してお
り，話者とマイクの距離に起因する背景雑音や残響の影響
を受ける．Phoneは携帯電話の 3G回線を経由するため，
帯域制限による高周波成分の減衰が生じる．Telegramは
VoIPアプリの音声コーデックによる圧縮アーティファク
トが含まれる．音声は電話帯域を想定し，8 kHz にダウン
サンプリングして用いた．これらにはシミュレーションで
は再現できない実環境の劣化も含まれる．

3.2 Deepfake音声の生成
表 2に本研究で使用した 11種類の TTS/VCモデルを

示す．音響モデルでは音声波形を生成するアーキテクチャ
を示しており，使用したモデルには FlowMatching [18]や
GAN [19]，VITS [20]など多様なアプローチが含まれてい
ることがわかる．話者条件付けでは，参照音声からどのよ
うに話者情報を抽出するかを示しており，Refは参照音声
のトークン列やメルスペクトログラムを直接使用して条件
付けや文脈内学習を行う方式，CAM++ [21]や Style Enc

は話者埋め込みを抽出する方式であることを示している．
これらのゼロショット TTS/VCを用い，3.1節で述べた劣
環境データを参照音声として Deepfake 音声を生成した．
劣環境データの 78話者のうち，63話者を評価用，15話者
を CMモデルのファインチューニング用（4.4節）として
使用した．評価用 63話者に対して，各話者の bonafide音
声を 20秒ごとのセグメントに分割し，各話者の最初のセ
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表 2 使用した音声合成モデルのアーキテクチャ．
モデル名 音響モデル 話者条件付け

TTS

CosyVoice2[22] Flow+HiFT Ref, CAM++

CosyVoice3[13] Flow+HiFT Ref, CAM++

XTTS-v2[14] HiFi-GAN H/ASP

GPT-SoVITS[23] VITS Ref

VALL-E X[12] Vocos Ref

Chatterbox[24] HiFT Ref, Style Enc

FishAudio s1-mini[25] HiFT Ref

VC

CosyVoice2-VC[22] Flow+HiFT Ref, CAM++

CosyVoice3-VC[13] Flow+HiFT Ref, CAM++

OpenVoice V2[15] VITS Style Enc

Seed-VC[16] Diffusion+BigVGAN Style Enc

グメントを参照音声として使用して Deepfake音声を生成
した．図 1にDeepfake生成の概要を示す．TTSモデルで
は，各セグメントを音声認識モデルにより書き起こしたテ
キストを入力として，対象話者のなりすまし音声を生成し
た．VCモデルでは，ファインチューニング用 15話者の発
話音声をソース音声とし，対象話者の参照音声の声質に変
換することで，なりすまし音声を生成した．いずれのモデ
ルも 24～44 kHzで音声を出力するため，実発話に合わせ
て 8 kHzにダウンサンプリングを行った．

4. 実験条件
4.1 合成音声の品質評価
合成音声の自然性評価には UTMOS[26] を使用した．

UTMOSはMOS評価データで学習されたニューラルネッ
トワークモデルであり，1～5点で音声の自然性を自動予測
する指標である．全ての音声は 8 kHzにダウンサンプリン
グされた後，モデルの入力に合わせて 16 kHzにリサンプ
リングされており，以降の実験でも 16 kHzで使用されて
いる．

4.2 ASV評価
Deepfake 音声が ASV を欺いて対象話者として認識さ

れるかを検証するため，ASVによる評価を行った．ASV

モデルとして VoxCeleb1および VoxCeleb2で学習された
ECAPA-TDNN [27], [28]を使用した．評価データとして
は劣環境データの 3種類に加えて，スタジオ収録で収集さ
れた JVSコーパス [29]を用いた．JVSコーパスでは 20話
者の発話は VCのソース音声として使用し，80話者分の合
成音声を生成し，評価に使用した．これら 4つの条件で独
立に以下の 3種類のトライアルを作成した：
• target: bonafide同士の同一話者ペア
• non-target: bonafide同士の異なる話者ペア
• spoof trial: Deepfake音声と対象話者の bonafide音

ASR
Transcribed

 Reference 
Speech

Spoof
sample  Reference 

Speech

Source
Speech

Spoof
sample

TTS VC

Bonafide
sample

図 1 ゼロショット TTS/VC による Deepfake 生成のフロー．

声のペア
spoof trial では，Deepfake 音声は対象話者の声を模倣し
ているが，合成音声であるため判定上は異なる話者ペア
として扱う．ASV モデルが Deepfake 音声を対象話者と
判定すれば Deepfake攻撃は成功し，異なる話者と判定す
れば攻撃は失敗となる．評価指標には EERASV を用いる．
EERASV は，異なる話者を同一話者と誤判定する誤受理
率と，同一話者を異なる話者と誤判定する誤棄却率が等
しくなる点での誤り率である．bonafideのみ（targetおよ
び non-target）の EERASV を基準として，spoof trialを加
えた際の EERASV 上昇により Deepfake攻撃の脅威を評価
する．そのために，各収録条件において，これら 3種類の
トライアルが同数になるようにアンダーサンプリングを
行った．各条件の合計トライアル数は Interview 5,652組，
Phone 33,009組，Telegram 8,913組である．

4.3 CM評価
CMモデルが日本語音声および各収録条件に対してDeep-

fake 音声を検出できるかを検証するため，CM の評価を
行った．CMモデルとして ASVspoof2019データセットで
学習されたRawNet2[10]およびwav2vec2+AASIST[11]を
使用した．評価指標には EERCM を用いる．CMは ASV

と異なり，各音声サンプルが bonafideか spoofかを判定す
るサンプル単位の評価を行う．EERCM は，spoof音声を
bonafideと誤判定する誤受理率と，bonafide音声を spoofと
誤判定する誤棄却率が等しくなる点での誤り率である．各
条件のサンプル数は Interviewで bonafide 5,709件，spoof

9,004件，Phoneで bonafide 13,706件，spoof 22,194件，
Telegram で bonafide 7,205件，spoof 9,928件である．

4.4 ドメイン適応
劣環境下における Deepfake 音声検出のために，CM

モデルに対してドメイン適応を行った．ドメイン適応
として，ASVspoof2019 データセットで事前学習済みの
RawNet2およびwav2vec+AASISTのファインチューニン
グを行った．学習データとして，評価から除外した 15話者
の bonafide音声（1.3時間）と，既知攻撃として 6種類の
TTS/VCモデル（CosyVoice2, GPT-SoVITS [23], VALL-

E X, XTTS-v2 [14], CosyVoice2-VC, OpenVoice）で合成
した合計 12.4 時間の Deepfake 音声を使用した．5 種類
のモデル（CosyVoice3, FishAudio [25], Chatterbox [24],
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表 3 合成音声の評価結果．UTMOS（自然性，1～5点），EERASV（%），EERCM（%）．Int:

Interview，Ph: Phone，Tel: Telegram．太字はカテゴリ内で最も優れた合成品質・攻
撃成功率を示す．

UTMOS ↑ EERASV（%）↓ EERCM（%) ↓

RawNet2 wav2vec2+AASIST

合成手法 Int Ph Tel JVS Int Ph Tel JVS Int Ph Tel JVS Int Ph Tel JVS

bonafide 1.37 1.65 1.67 2.97 0.53 0.58 0.91 0.10 – – – – – – – –

CosyVoice2 2.25 2.36 2.51 2.84 8.78 8.05 6.11 10.63 41.3 60.0 44.1 17.1 57.9 62.8 58.1 11.1

XTTS-v2 1.69 1.79 1.99 2.20 2.47 1.97 3.57 2.17 19.3 39.9 27.4 2.2 19.9 24.2 22.0 0.6

GPT-SoVITS 1.28 1.24 1.27 1.99 0.37 0.39 0.72 0.17 94.9 93.8 93.6 15.2 43.5 46.9 49.3 8.3

VALL-E X 1.34 1.51 1.62 1.75 1.75 2.05 2.66 0.45 49.2 66.2 59.2 33.2 48.1 43.7 48.7 21.9

CosyVoice3 2.43 2.38 2.60 2.70 8.70 7.55 9.49 9.83 46.1 62.5 57.3 17.6 66.9 67.9 70.2 11.8

Chatterbox 1.87 2.15 2.26 3.00 4.09 4.85 5.49 1.16 40.3 54.4 33.5 4.1 35.4 33.7 28.3 0.5

FishAudio 2.47 2.54 2.78 3.12 7.96 6.38 8.58 8.59 37.4 41.9 31.0 3.3 41.0 48.6 47.1 0.3

CosyVoice2-VC 1.81 2.12 2.08 2.88 8.06 5.33 7.80 8.51 44.9 55.7 49.3 46.9 50.2 66.5 60.4 43.3

OpenVoice 1.29 1.68 1.60 2.17 0.63 0.52 1.13 0.07 46.8 60.6 63.0 43.4 39.7 48.0 45.3 30.8

CosyVoice3-VC 1.95 2.08 1.95 2.73 9.31 10.07 11.63 10.54 47.4 60.0 54.1 51.6 55.7 64.6 58.6 36.3

Seed-VC 1.41 1.57 1.60 2.31 2.74 6.78 6.00 3.25 37.3 50.7 42.8 49.4 23.1 26.4 29.3 10.2

CosyVoice3-VC, Seed-VC）は評価のみに使用し，未知攻
撃に対しての汎化性能を評価するために使用した．学習で
は，元のドメインでの性能を維持するため，ASVspoof2019

の学習データと本研究のデータを混合して学習し，ドメイ
ン適応を行った．学習は 50エポック実施し，検証データで
の性能が最も良いエポックのモデルを採用した．RawNet2

はバッチサイズ 32，学習率 1e-4，wav2vec2+AASIST は
バッチサイズ 16，学習率 1e-4で学習した．

4.5 t-DCF評価
ASV と CM を組み合わせたシステムの総合的な性能

を評価するため，t-DCF（tandem Detection Cost Func-

tion）[30]による評価を行う．本研究では文献 [30]に基づ
いたコストパラメータ（Ptar = 0.9405，Pnon = 0.0095，
Pspoof = 0.05，Cmiss = 1，Cfa = 10）で min t-DCFを求
めた．min t-DCFが 1.0の場合は Deepfake攻撃に脆弱で
あることを意味し，0に近いほどシステム全体として頑健
であることを示す．

5. 実験結果
5.1 合成音声の品質評価
表 3に UTMOSによる bonafideと各合成音の自然性評

価の結果を示す．まず bonafideの UTMOSスコアを見る
と，JVSが 2.97であるのに対して劣環境では 1.37～1.67

と低い値になっており，収録条件による音声品質の違いが
確認できる．次に，TTSでは FishAudio（2.47～3.12）や
CosyVoice3（2.38～2.70）が高いスコアを示していること
がわかる．これらのモデルは劣環境において bonafideを
上回るスコアを達成しており，チャネル劣化を含む参照音
声からでも自然性の高い音声を生成できることを示してい
る．一方，GPT-SoVITSは劣環境音声では合成音声の出力
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図 2 各収録条件における bonafide（上）と CosyVoice2（下）のメ
ルスペクトログラム比較．

結果が破綻しており，UTMOSスコアとしても極めて低い
値（1.24～1.28）を示した．対して JVSでは 1.99と良好な
品質で生成できており，劣環境音声からの合成は難しいこ
とを示している．また，VCではどの合成手法においても
bonafideに近いスコアとなった．これはソース音声の音韻
情報を引き継いでいるためと考えられる．
次に，図 2 に劣環境の bonafide と CosyVoice2 による

合成音のメルスペクトログラムを示す．スペクトログラ
ムから，各収録条件に帯域制限，ノイズフロア，コーデッ
クアーティファクト等のスペクトル特性が観察される．
CosyVoice2はこれらのチャネル固有の特徴も再現してい
ることが分かる．

5.2 ASV評価
表 3の EERASVにASVの評価結果を示す．bonafideの

みの場合はどの条件でも EERASV は 0.10～0.91%と低く，
ECAPA-TDNNが高い話者識別性能を持つことが確認で
きる．一方，Deepfake攻撃を含む評価では，GPT-SoVITS

と OpenVoiceを除く全ての合成手法で EERASV の上昇が
みられた．特に CosyVoice2，CosyVoice3-VCなどの最先
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表 4 ドメイン適応後 CMモデルの評価結果．EERCM は CM単体の性能（%），min t-DCF

は統合システムの耐攻撃性を示す．Int: Interview，Ph: Phone，Tel: Telegram．太字
はカテゴリ内で最も高い検出性能・頑健性を示す．

RawNet2 wav2vec2+AASIST

EERCM (%) ↓ min t-DCF ↓ EERCM (%) ↓ min t-DCF ↓

合成手法 Int Ph Tel Int Ph Tel Int Ph Tel Int Ph Tel

既知

CosyVoice2 7.3 4.6 5.4 0.16 0.11 0.07 1.3 0.2 0.2 0.03 0.01 0.01

XTTS-v2 22.7 7.7 11.0 0.07 0.05 0.09 0.4 0.1 0.1 0.01 0.00 0.01

GPT-SoVITS 4.7 0.6 1.6 0.00 0.00 0.01 0.1 0.0 0.2 0.00 0.00 0.01

VALL-E X 16.4 8.4 13.6 0.06 0.05 0.08 2.0 0.4 1.0 0.02 0.01 0.03

CosyVoice2-VC 5.6 5.2 6.6 0.13 0.09 0.14 2.0 0.0 0.6 0.03 0.00 0.02

OpenVoice 8.5 4.3 6.8 0.02 0.01 0.03 0.3 0.1 0.6 0.01 0.00 0.01

未知

CosyVoice3 11.7 7.1 9.7 0.24 0.15 0.19 3.2 0.5 1.0 0.07 0.01 0.03

Chatterbox 18.6 14.1 18.5 0.13 0.13 0.16 5.6 0.4 0.6 0.06 0.01 0.02

FishAudio 30.6 27.3 31.9 0.25 0.19 0.27 6.3 15.8 19.4 0.14 0.18 0.26

CosyVoice3-VC 10.6 6.9 9.4 0.26 0.17 0.24 1.7 0.4 0.1 0.03 0.01 0.01

Seed-VC 36.2 38.9 41.3 0.09 0.22 0.19 7.5 8.0 8.2 0.05 0.10 0.13

端モデルは大幅に EERASV を上昇させ Deepfake攻撃の高
い脅威を示した．例えば，Telegram条件では bonafideの
みの EERASV 0.91%に対し，CosyVoice3-VC 攻撃時には
11.63%と 12倍に上昇しており，最先端モデルが生成する
Deepfake音声が高い話者忠実度を持ち，すべての条件で
ASVを効果的に欺くことを示している．
次に，Deepfake音声の品質と ASV性能の関係を分析す

る．高いUTMOSスコアを示した合成手法である FishAu-

dio，CosyVoice3，CosyVoice2 などのモデルはいづれも
EERASV の上昇が大きい．これは ASVモデルが品質の良
い Deepfake音声を本人の音声だと判定してしまうことを
示唆している．
図 3に CosyVoice2攻撃時の ASVモデルの出力するス

コアの分布のヒストグラムを示す．Targetのスコア分布
と spoofのスコア分布が重なっており，ASVモデルでは
Deepfake音声が対象話者として判定されてしまうことが
確認できる．

5.3 CM評価
表 3のEERCMにCMの評価結果を示す．なお，参考とし

て RawNet2および wav2vec2+AASISTは ASVspoof2021

評価データではそれぞれ EERCM が RawNet2: 5.72%,

wav2vec2+AASIST: 0.96%を達成している．JVS では，
RawNet2と wav2vec2+AASIST共に，TTS攻撃に対して
ASVspoof2021 と同程度の高い検出性能を発揮した．し
かし，VC攻撃については検出が困難であり，VCによる
Deepfake攻撃の検出が難しいことが分かる．一方，劣環
境では TTS・VC共に EERCM が非常に高く，多くの場合
で 50%前後となった．これは判定がほぼ機能していないこ
とを意味し，CMモデルのドメイン外のチャネルに対する
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図 3 ASV スコア分布（Phone 条件，CosyVoice2 攻撃）．target

（青），non-target（緑），spoof（赤）の 3種類のスコア分布を
示す．点線は EER 時の判定閾値．

脆弱性が顕在化した．特に，RawNet2は GPT-SoVITSに
対して 93～95%という極端に高い EERCM を示した．こ
れは GPT-SoVITSの合成破綻により，通常の合成音声と
は異なる特徴を持つ音声が生成され，CMモデルが誤って
bonafideと判定したためと考えられる．これらの結果は，
CMの汎化性能低下の主因が言語ミスマッチではなくチャ
ネル劣化であることを示している．

5.4 ドメイン適応
表 4にドメイン適応後のCMの評価結果を示す．両モデ

ルともに，ドメイン適応により表 3の結果から大幅に検出
性能が改善した．wav2vec2+AASISTは特に顕著な改善を
示し，学習データに含まれていた 6種類の既知攻撃に対して
EERCM が 2%以下となった．学習データに含まれていな
かった 5種類の未知攻撃についても性能が大幅に改善した．
CosyVoice3と CosyVoice3-VCは，wav2vec2+AASISTで
3.2%以下と高精度で検出が可能であった．これは表 2に
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図 4 CMスコア分布の比較（wav2vec2+AASIST, CosyVoice2攻
撃）．bonafide（青），spoof（赤）．点線は閾値．左：事前学習
済みモデル，右：ドメイン適応後．

示す通り，CosyVoice3が CosyVoice2と同様の構造を持つ
モデルである事に由来している可能性がある．また，完全
に未知攻撃である Chatterboxも EERCM5.6%以下と良好
な検出精度を示した．一方で FishAudio（6.3～19.4%）と
Seed-VC（7.5～8.2%）では，ドメイン適応前から性能は改
善したものの，依然として EERCM は高く，攻撃手法自体
の検出の難しさを示す結果となった．
一方，ドメイン適応の弊害として，ASVspoof2021評価デー

タでの性能劣化が確認された．RawNet2はASVspoof2021

での EERCM が 5.72%から 22.23%に劣化した．一方で，
wav2vec2+AASIST は 0.96%から 1.30%と影響は軽微で
あった．
図 4にCosyVoice2におけるwav2vec2+AASISTのドメ

イン適応前後のモデルの CMスコア分布の比較を示す．事
前学習済みモデルでは bonafideと spoofの CMスコア分
布が完全に重なっていたものが，ドメイン適応により分離
していることが確認できる．ここで，ドメイン適応により
分布が変化しているのは主に bonafide側であることが分
かる．これは，モデルが特定の攻撃手法の特徴を学習した
のではなく，劣環境の bonafide音声に適応出来たことを示
している．学習に含まれていなかった未知攻撃に対しても
性能が改善したことからも，ドメイン適応が意図した通り
機能していることが確認できる．

5.5 t-DCF評価
表 4 の min t-DCF に t-DCF での評価結果を示す．

wav2vec2+AASISTは既知攻撃に対してmin t-DCF 0.01～
0.03を達成し，すべての環境で高い頑健性を持つことが確
認された．特に Phone条件では多くの攻撃で 0.01以下の
min t-DCFを示し，なりすまし攻撃をほぼ完全に防御でき
ることが確認された．未知攻撃への汎化については，攻撃
手法により結果が分かれた．CosyVoice3（0.01～0.07）や
Chatterbox（0.01～0.06）では良好な汎化性能を示した一
方で，FishAudio（0.14～0.26）や Seed-VC（0.05～0.13）は
比較的高い値を示した．FishAudioは ASV・CM両方に対
して効果的な攻撃手法であるため，min t-DCFも高くなっ
ており，最先端モデルの脅威は未だ健在である．

6. まとめ
本研究では，実環境で収録された日本語音声に対し，11

種類のゼロショット TTS/VCによるDeepfake攻撃の脅威
を評価した．実験では攻撃により EERASV が最大 11.6%

まで上昇した．事前学習済みの CMモデルは高品質音声
では検出に成功したが，劣環境下では EERCMが 50%を超
え検出に失敗し，CM性能低下の主因は言語ではなくチャ
ネル劣化であることが明らかになった．同一チャネルデー
タによるドメイン適応で性能は改善したが，FishAudioや
Seed-VCなど一部の未知攻撃への汎化は依然として課題で
ある．
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